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Cel laboratorium:

Celem ¢wiczenia jest zaprezentowanie procesu konfiguracji sterownika PLC tak, aby mogt
pracowac jako urzadzenie IED wykorzystujace standard IEC 61850. Wykonanie ¢wiczenia
oparte jest na sterownikach PLC firmy WAGO pelnigcych rol¢ urzadzenia IED. Wykonanie
procesu konfiguracji sterownikow pozwoli zrozumie¢ przebieg tworzenia modelu urzadzenia
IED, a w drugiej cze¢sci modelowania komunikacji pomigdzy sterownikami oraz przyblizy¢
wlasnosci protokotu IEC 61850 wykorzystywanego w systemach SCADA stosowanych w
elektroenergetyce.

Zakres tematyczny zajec:

e zbudowanie modelu urzadzenia IED z wykorzystaniem dostepnych weztéw logicznych
LN,

e pogrupowanie informacji udostgpnianych przez LN w DataSet,

e zdefiniowanie raportéw buforowanych i niebuforowanych,

e zdefektowanie komunikatéw GOOSE.

Pytania kontrolne:

1. Jakie elementy stanowig podstawe standardu IEC 618507
2. Jak grupujemy poszczegdlne dane?

3. Jaka funkcje pelnig raporty danych?

4. Do czego wykorzystujemy wezel logiczny GGIO?

1 OpPisAPLIKACII WAGO IEC 61850 CONFIGURATOR

IEC 61850 opisane pierwotnie zostato w dziesigciu dokumentach, ktore do dnia dzisiejszego
s modyfikowane 1 rozszerzane, tworzac coraz bardziej rozbudowany i1 uniwersalny standard.
Wykorzystuje on sposdéb opisu elementow systemu elektroenergetycznego zawarty
w standardzie CIM, zastgpuje tradycyjne urzadzenia automatyki elektroenergetycznej
i telemechaniki tzw. urzadzeniami inteligentnymi IED, ktorych sposob funkcjonowania
okreslony zostat poprzez wezty logiczne LN (Logical Node) oraz sposoby wymiany danych
pomiedzy nimi. LN reprezentuje zadania wewngtrzne urzadzenia 1 jest okreslony poprzez
obiekty danych (DO), przypisane im atrybuty (DA — data attribute) oraz metody dostgpu do
nich. Poszczegolne wezlty przypisane sa do trzech pozioméw w obrebie modelowanego
obiektu: stacji, pola i procesu. Na bazie opisanych weztéw logicznych definiowane sg funkcje
realizowane przez system.

Modelowanie funkcji realizowanych przez SAS (Substation Automation System) odbywa si¢
na zasadzie dekompozycji. Wezty logiczne (LN) zdefiniowane dla poszczegdlnych urzadzen
fizycznych, okreslanych jako PD (Physical Devices), tworza funkcje np. zabezpieczenie
odlegtosciowe, wymieniajagc informacje pomigdzy sobg. W tym celu standard definiuje
interfejsy pozwalajace na komunikacje pomiedzy weztami oraz opisuje sposoéb wymiany
informacji poprzez PICOM (Pice of Information for COMunication). Funkcja moze posiadaé¢
nastepujace cechy:

— moze by¢ reprezentowana przez kilka LN wymieniajacych dane pomigdzy soba,
— moze mie¢ charakter rozproszony,
— wezly logiczne moga znajdowac si¢ w roznych PD.



Takie podejscie narzuca wymagania jakoSciowe na SAS oraz elementy go tworzace.
Dodatkowo naktadane sg rowniez wymagania $rodowiskowe oraz funkcjonalne poprzez
wskazanie w standardzie istniejgcych norm i specyfikacji.

O sposobie organizacji lokalnego SSiN decyduje wiele czynnikow, jednym z nich jest
sposob wspotpracy poszczegdlnych urzadzen pomigdzy soba.

Do realizacji ¢wiczenia wykorzystane zostang sterowniki dostepne w laboratoriom, sa to
dwa sterowniki PFC200 Telecontrol firmy WAGO. Jako zrodto sygnatéw analogowych
I binarnych wykorzystany zostanie komputer z kartg sygnatlowa National Computers sterowang
w Srodowisku LabView.

Sterownik WAGO 750-8202/025-001 nalezy do grupy sterownikéw Telecontrol. Pozwalajg
one na realizacj¢ komunikacji wykorzystujacych jeden z trzech protokotow telemetrycznych,
naleza do nich: IEC 60870-5-101/-103/-104, IEC 61850/61400-25 i DNP3. Sterownik petni
funkcje gateway’a pomig¢dzy urzadzeniami automatyki, a systemem SCADA. Do konfiguracji
sterownika wykorzystano srodowisko CoDeSys 2.3.
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Rys. 1.1 Widok aplikacji IEC 61850 Configurator

Konfigurator obstugujacy protokoty IEC 61850 jest realizowany w srodowisku CoDeSys.
Urzadzenie dla tworzenia protokotu znajduje si¢ w zakladce Resources Kategorii Obiektow
CoDeSys o0 nazwie IEC61850-Konfsg[FIX]. IEC 61850 Configurator jako odrebna aplikacja
otwiera si¢ w nowym oknie.

Otworzone okno IEC 61850 Configurator sktada si¢ z elementéw pokazanych na rysunku
1.1:

1. Menu - funkcja File pozwala wygenerowa¢ nowy, otworzyc¢ istniejgcy oraz zapisac plik;
funkcja Project daje mozliwos¢ konfigurowania programu poprzez definicj¢ elementow
Task; Help — instrukcja;

Lista rozwijana — pozwala na dokonanie wyboru wersji standardu;

3. Zaktadki — pozwalaja na konfiguracje parametréw dla nastepujacych opcji: Server,
Client, Subscriber. Wszystkie trzy elementy konfigurowane sa oddzielnie.

4. Wybor obszaru — pokazuje dostepne elementy, ktére wybrano w Obszarze konfiguracji,
aby doda¢ element do Obszaru funkcji trzeba klikna¢ strzatke;
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5. Obszar konfiguracji — pokazuje drzewo konfiguracji projektu, tu znajduja si¢ wezly
logiczne: wej$cia/wyjscia analogowe oraz binarne, liczniki, metody potaczenia ze
sterownikiem;

6. Obszar funkcji — okno dla ustawienia parametrow.

7. Pasek stanu — wyswietla komunikaty o stanie i btedach dla czynnosci, ktore byty
wykonywane.

Wykonania pelnej konfiguracji IEC 61850 nalezy wykona¢ rézne ustawienia dla dwoch

urzadzen. Sg one podzielone na nastepujace czynnosci:

1. Utworzenie konfiguracji Server dla sterownika;

2. Utworzenie konfiguracji Client dla sterownika;

3. Ustanowienie komunikacji wykorzystujacej komunikaty GOOSE.

Poszczegdlne czynnosci wykonywane beda kolejno na dwoch wspotpracujacych ze sobg

sterownikach.

2 KONFIGURACJA

2.1 Konfiguracja wstepna

Na stanowisku laboratoryjnym nalezy uruchomic¢ znajdujace si¢ na nim oba komputery.
Pierwszy z nich (prawy) wyposazony jest w karte pomiarowg oraz aplikacje Symulator
pozwalajaca na zadanie na sterownik PLC sygnaléw binarnych i analogowych. Na drugim
komputerze zainstalowano oprogramowanie CoDeSys, w ktorym realizowana begdzie dalsza
czg¢s¢ ¢wiczenia. Realizacja ¢wiczenia wymaga podstawowych, minimalnych umiejetnosci
Z zakresu programowania sterownikoéw PLC.

e  Wykorzystujemy plik Test IEC 132 zawierajacy przygotowang wstepng konfiguracje
sterownika PLC uwzgledniajaca dotaczone moduly, przypisanie zmiennych
systemowych dla poszczegdlnych wej$¢ oraz obstuge sygnatow analogowych. Plik
pozwala na wykonanie ¢wiczenia oraz wykorzystanie sygnatow binarnych i
analogowych wprowadzonych na wej$ciu poszczegolnych modutow.

e Nalezy skopiowac plik Test IEC_132 do wlasnego katalogu, a nastepnie uruchomic.

e W dolnej czgsci okna gltownego srodowiska CoDeSys nalezy wybra¢ zaktadke
"Resources" i otworzy¢ "PLC Configuration", rysunek ponize;j.
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e Nastepnie wybierajac "IEC61850 Config(FIX)" uruchomi¢ aplikacje¢ IEC61850
Configurator.

W pierwszej czg¢sci konfiguracji nalezy wprowadzi¢ wszystkie niezbedne informacje
pozwalajace na skonfigurowanie urzadzenia IED jako serwera udostgpniajacego wybrane
informacje innym urzadzeniom IED w sieci Ethernet.

e W pierwszej kolejnosci wybieramy druga edycje standardu ustawiajac w oknie
rozwijanym parametr IEC61850-7-4 E2.

e W oknie Configuration zaznaczy¢ glowny obiekt WAGOG6180Server, a nastgpnie
w oknie Features zaznaczamy i zmieniamy nast¢pujace opcje:

o Server name: zmieniamy nazw¢ na WAGO 132.
o Autom. Declare var: zaznaczamy.
o ETHERNET parameters: ustawiamy pierwszy adres jako 212.182.22.132,
maske 255.255.255.0 oraz drugi adres 212.182.22.1.
o Client connections: wybieramy 3 Client. Liczba ta zapewni mozliwo$¢ wymiany
danych z innymi IED oraz z programem monitorujacym IEDScout.
o Pozostate pola pozostawi¢ z warto$ciami domys$Inymi.
Nastepnie przystepujemy do budowy struktury wewngtrznej struktury urzadzenia IED. W tym
celu wykorzystanych zostanie kilka, czesto stosowanych wezlow logicznych o
charakterystycznych wtasciwosciach.

e W oknie Configuration nalezy zaznaczy¢ Server, a nastepnie w oknie Selection wybraé
Device i kliknij przycisk "+". Zostanie dodane urzadzenie logiczne (LD) o nazwie
,Device” oraz dwa obowigzkowe wezly logiczne (LN) LLNO i LPHD wraz
podstawowymi obiektami danych. Nazwy utworzonych obiektéw oraz opis moze by¢
zmieniony w oknie Features.

e W Kkolejnym kroku nalezy uzupehic liste weztow logicznych, w tym celu w oknie
Configuration nalezy zaznaczy¢ Device. W oknie Selection pojawig si¢ grupy weztow
logicznych, ktore mozemy wybra¢ do rozszerzenia zakresu dzialania naszej aplikacji.
Na potrzeby ¢wiczenia dodajemy:

o Dwa wezly logiczne MM XU,
o Dwa wezty sterujace tagcznikami CSWI,
o Oraz wezet GGIO.

e Nastepnie w oknie Configuration nalezy dla kazdego z utworzonych weztow
logicznych sprawdzi¢ przypisang do nich list¢ obiektow danych oraz umieszczonych
W nich atrybutow.

e Kolejnym krokiem jest dostosowanie konfiguracji weztow logicznych do potrzeb
modelu. W tym celu w obszarze Configuration wybieramy kolejne wezty logiczne,
dodajemy obiekty danych (DO) z okna Selection, a nastgpnie atrybuty danych (DA).
Dla kazdego z elementdéw mozna modyfikowa¢ ustawienia w obszarze Features, co
nalezy wykorzysta¢ w dalszej czesci.

2.2 Konfiguracja MMXU

W zadaniu tym nalezy doda¢ i skonfigurowaé wezty logiczne wykorzystywane do obstugi
pomiardw. Wykorzystamy podstawowe wielkos$ci opisujgce parametry sieci trojfazowe;:
e Konfiguracja pierwszego wezta MMXU:
o W obszarze Features ustawiamy Prefix jako ,,v”’ i pozostawiamy Instance jako
1, to rozszerza nazwe wezta do postaci vMMXUL.
o Po ustawieniu si¢ na VMMXU1 dodajemy obiekt danych opisujace napigcie
trojfazowe PPV, obiekt domyslnie jeden atrybut danych (DA) phsAB.
o Ustawiamy si¢ na PPV i dodajemy dodatkowe DA: phsBC, phsCA (FC=CDC).



o Dla (DA) phsAB: otwieramy zawarte w nim kolejne DA (FC=MX): cVal ->
mag -> f, a nastgpnie w obszarze Features ustawiamy,

= Variable datap. - rIED_AI_00,

» Automatyczng deklaracje - element [,
= Wartos$¢ poczatkowa — 15.

= Triger option — Dchg.

o Czynnosci z punktu d powtarzamy ze zmodyfikowanymi nazwami zmiennych
dla phsBC, phsCA.

o Po ponownym ustawieniu si¢ na VMMXU1 dodajemy obiekt danych opisujaca
prady trojfazowe A (FC=CDC), obiekt domyslnie jeden atrybut danych (DA)
phsA.

o Ustawiamy si¢ na A i dodajemy dodatkowe DA (FC=MX): phsB, phsC.

o Dla (DA) phsA: otwieramy zawarte w nim kolejne DA: cVal -> mag -> f,
a nastgpnie W obszarze Features ustawiamy,

= Variable datap. - rIED_AI_03,

» Automatyczng deklaracje - element [,
= Wartos¢ poczatkowa — 1.

= Triger option — Dchg.

o Czynnosci z punktu h powtarzamy ze zmodyfikowanymi nazwami zmiennych
dla phsB, phsC.

Konfiguracja drugiego wezta MMXU:

o W obszarze Features ustawiamy Prefix jako ,,p” i pozostawiamy Instance jako
1, to rozszerza nazwe wezta do postaci pPMMXUL.

o Po ustawieniu si¢ na pPMMXU1 dodajemy obiekt danych DO opisujace moce
czynng TotW, bierng TotVAr, pozorng TotVA, wspolczynnik mocy TotPF
oraz czestotliwo§¢ Hz. Kazdy obiekt domyslnie posiada jeden atrybut danych
(DA).

o Dla (DA): otwieramy zawarte w nim kolejne DA: mag -> f, a nastgpnie
w obszarze Features ustawiamy,

= Variable datap. - rIED_AI_xx,

» Automatyczng deklaracje - element [,
=  Warto$¢ poczatkowa.

= Triger option — Dchg.

o Czynnosci z punktu ¢ powtarzamy ze zmodyfikowanymi nazwami zmiennych
dla wszystkich DO.

2.3  Konfiguracja CSWI

Kolejnym elementem jest wykorzystanie wezla CSWI pozwalajacego na sterowanie i
monitorowanie potozeniem 1lacznikow. W tym <¢wiczeniu, ze wzgledu na sposob
doprowadzenia sygnaléw do PLC, ograniczono si¢ jedynie do monitorowania polozenia
tacznikow. W zadaniu tym nalezy dodac i skonfigurowa¢ dwa wezty logiczne wykorzystywane
do obstugi tacznikow:

Konfiguracja pierwszego wezta CSWI kontrolujacego potozenie tacznika:
o W obszarze Features ustawiamy Prefix jako ,,w” i pozostawiamy Instance jako
1, to rozszerza nazwe¢ wezka do postaci wCSWIL.
o Ustawiamy si¢ na DO Pos i dla (DA) Oper->ctlVal w obszarze Features
ustawiamy,
= Variable datap. - xIED_DI_00,
= Automatyczng deklaracj¢ - element [J,



=  Warto$¢ poczatkowg — False.
= Triger option — Dchg.

e Konfiguracja drugiego wezta CSWI kontrolujacego potozenie tacznika:
o W obszarze Features ustawiamy Prefix jako ,,0” i pozostawiamy Instance jako
1, to rozszerza nazwe wezta do postaci oCSWIL.
o Ustawiamy si¢ na DO Pos i dla (DA) Oper->ctlVal w obszarze Features
ustawiamy,
= Variable datap. - xIED_DI_01,
= Automatyczng deklaracj¢ - element [J,
=  Warto$¢ poczatkowg — False.
= Triger option — Dchg.

2.4 Konfiguracja GGIO

Konfiguracja pierwszego wezta GGIO ma na celu wprowadzenie obstugi dowolnych
sygnaléow analogowych 1 binarnych. Zast¢puje uniwersalne wejsScia/wyjscia dla sygnatow
analogowych i dwustanowych w przekaznikach.

e Konfiguracja wezta GGIO:

o W obszarze Features pozostawiamy wartosci domyslne.
o Po ustawieniu si¢ na GGIO dodajemy 4 obiekt danych opisujaca wejscia
analogowe Anln oraz 4 obiekt danych opisujaca wejscia binarne Ind,
o Dla (DO) AniInl: otwieramy zawarte w nim kolejne DA: mag -> f, a nast¢pnie
w obszarze Features ustawiamy,
= Variable datap. - rIED_AI_xx,
» Automatyczng deklaracje - element [J,
=  Warto$¢ poczatkowa — 2,5.
= Triger option — Dchg.
o Czynnosci powtarzamy ze zmodyfikowanymi nazwami zmiennych dla
pozostatych Anlin.
o Dla (DO) Indl1: otwieramy zawarte w nim kolejne DA: stVal, a nastgpnie
w obszarze Features ustawiamy,
= Variable datap. - XIED_DI_xx,
» Automatyczng deklaracje - element [J,
=  Warto$¢ poczatkowg — False.
= Triger option — Dchg.
o Czynnosci powtarzamy ze zmodyfikowanymi nazwami zmiennych dla
pozostatych Ind.

2.5 Konfiguracja DataSets

Konfiguracja DataSets pozwala na pogrupowanie danych w celu zarzadzania catg grupg
poprzez przypisanie do raportow lub komunikatow GOOSE.
e W oknie Configuration rozwina¢ wezet LLNO, w ktorym znajduje si¢ katalog DataSets.
Ustawiamy si¢ na nim i dodajemy 3 DataSet z sekcji Selection.
e Dla DataSet01 dodajemy zdefiniowane wcze$niej DO weztow aMMUX1 i pMMUX1
jak na rysunku ponizej
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Rys. 2.2 DataSet pomiarow analogowych

Dla DataSet02 dodajemy zdefiniowane wczesniej DO weztdéw wCSWI1 i oCSWI1 jak
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Rys. 2.3 DataSet dla tgcznikow

Dla DataSet03 dodajemy zdefiniowane wczes$niej DO wezta GGIO.

Konfiguracja Reports umozliwia zarzgdzanie wymiang danych pomiedzy serwerem oraz

klientami. Pozwala na wybranie
protokot MMS.

danych transmitowanych cyklicznie (pooling) poprzez

W oknie Configuration rozwing¢ wezel LLNO, w ktorym znajduje sie katalog Reports.

Ustawiamy si¢ na nim i dodajemy 2 ReportBlock z sekcji Selection.

o DlaReportBlock01

ustawiamy nast¢pujgce parametry W obszarze Features:

Buffered — zaznaczamy element [1,
Buffer time —

10 ms,



= Integrity period — 10 ms,
= DataSet — DataSet01,
= Pozostate parametry domysine.
o Dla ReportBlock02 ustawiamy nast¢pujace parametry w obszarze Features:
= DataSet — DataSet02,
= Pozostate parametry domyslne.

2.7 Konfiguracja GOOSE

Konfiguracja GOOSE pozwala na wybranie danych transmitowanych poprzez szybkie
komunikaty GOOSE jako transmisja multicast. Komunikaty GOOSE zastgpily sygnatly
elektryczne dostepne wczesniej na dedykowanych listach sygnatlowych.

e W oknie Configuration rozwina¢ wezet LLNO, w ktorym znajduje si¢ katalog GOOSE.
Ustawiamy si¢ na nim i dodajemy 2 GooseBlock z sekcji Selection.
o Dla GooseBlock 01 ustawiamy nastepujgce parametry w obszarze Features:
= DataSet — DataSet03,
= Pozostate parametry domyslne.

2.8 Zapis konfiguraciji i przypisanie zmiennych systemowych

Jesli konfiguracja przebiegta pomyslnie nalezy ja zapisac i zamkna¢ okno konfiguratora,
w tym celu nalezy:

e Wybra¢ opcje File->SaveAs i zapisa¢ projekt jako plik Test IEC_132 z rozszerzeniem
.CID. Plik ten zostanie wykorzystany w drugiej czg¢sci ¢wiczenia.

e Aby zapisa¢ wszystkie zmiany, nacis$nij "OK", spowoduje to zamkniecie okna IEC
61850 Configurator i powrot do programu CoDeSys.

o Wszystkie nowe zmienne sg zapisane jako Wartos$ci Globalne (Global Variables), ktore
znajduja si¢ w Resources > Global Variables > IEC81650C_Generated_GVL.
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Rys. 2.4 CoDeSys — IEC81650C_Generated_GVL

e Aby powigza¢ komunikat IEC z programem do sterowania nalezy otworzy¢ POUs >
PLC_PRG(PRG) w obszarze roboczym programu gtéwnego wpisac:

o Przypisanie do zmiennych protokotu IEC dla Binary Input i Analog Input

zmiennych systemowych (dostepnych w oknie dialogowym po nacis$nigciu F2)



odpowiadajagcej sygnatom dostarczconym do sterownika ze $rodowiska
LabView.

o Przykiad przypisania: XIEC_DI_00:=Zmienna_systemowa (Bl);

o Dla pomiaréw analogowych przypisanie wykorzystuje podprogram
przetwarzajacy sygnat analogowy, rlIED_Al_xx:=Analog.Pomiar00;

o Przypisanie do zmiennej lokalnej lub systemowej zmiennej protokotu IEC dla
zmiennych przypisanych do modutow obslugujacych wyjscia np.
Zmienna_systemowa (BO):= xIEC_DO_00;

W zaktadce w Resources > Task settings nalezy sprawdzi¢ czy istnieje Task dla
programu gléwnego PLC PRG. Jezeli nie jest on dodany nalezy go utworzy¢
I przypisaé program gtéwny z ustawieniami domyslnymi.

Nalezy skompilowa¢ program i jesli nie ma btedow wgra¢ do pamigci sterownika.
Sprawdzi¢ poprawnos¢ dziatania konfiguracji.

W programie Notepad++ otworzy¢ zapisany plik Test IEC_132.CID i zapoznac si¢ z
jego struktura.



