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Cel laboratorium:

Celem ¢wiczenia jest zapoznanie si¢ z mozliwosciami wykorzystania komunikacji
w sieciach Ethernet wykorzystujacych protokdt IP do budowy kanatu inzynierskiego dla

urzadzen EAZ i RTU.

Zakres tematyczny zajec:

e przedstawienie potrzeb stosowania kanatu diagnostycznego,
e konfiguracja urzadzen typu NPort na przyktadzie W2250A,
e konfiguracja i testowanie portow wirtualnych.

Pytania kontrolne:

1. Jakie zadanie pelni kanat diagnostyczny (inzynierski)?
2. Jakie korzys$ci daje stosowanie urzadzen typu NPort?
3. Jakie tryby pracy mozemy konfigurowa¢ dla urzadzenia NPort?

1 KONFIGURACJA SERWERA PORTOW SZEREGOWYCH MOXA NPORT
W2250A PRZY POMOCY INTERFEJSU SZEREGOWEGO RS232

Wiaczamy urzadzenie. Po wiaczeniu (dioda READY $wieci jednostajnie zielonym
$wiattem) nalezy wcisna¢ 1 przytrzymac¢ przycisk RESET. Nalezy trzymac¢ go tak dlugo az
dioda READY zmieni kolor na czerwony, nastgpnie na chwile zgasnie 1 zndw zaswieci si¢ na

czerwono. Wtedy mozna pusci¢ przycisk.
1. Nalezy wytaczy¢ urzadzenie, a nastepnie podtaczy¢ jeden koniec kabla RS232 do Portu

1 (bardzo istotne, aby podtaczy¢ wiasnie do tego portu), a drugi do komputera.

2. W komputerze uruchamiamy aplikacj¢ PComm Terminal Emulator.
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Rys. 1. Okno gltowne programu PComm Terminal Emulator



3. Klikamy ikone¢ Open (pierwsza po lewej na powyzszym rysunku) i1 ustawiamy
parametry transmisji zgodnie z rysunkiem powyzej. Istotne, aby ustawi¢ port COM1.
4. W zakladce Terminal wybieramy typ terminala na ANSI i zatwierdzamy przyciskiem

OK. Otworzy si¢ w tym momencie okno terminala.

Property X
Communication Parameter  Teminal l File Transfer ] Capturing ]

Teminal type: ANS| =~

Window Size

Size: |80 X |22 (col x row)
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Rys. 2. Zaktadka terminal

5. Trzymajac wecisniety na klawiaturze klawisz ze znakiem tylda (znajduje si¢ on
zazwyczaj pod klawiszem ESC) podlaczamy urzadzenie do zasilania. Przycisk
trzymamy dotad, az urzadzenie wyemituje krotki sygnal dzwigkowy. Po wlaczeniu

urzadzenia pojawi si¢ ekran powitalny w terminalu komunikacyjnym (Rys. 3).
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Rys. 3. Terminal komunikacyjny

W polu MOXA Login wpisujemy admin, natomiast pole Password pozostawiamy puste.
Kolejnym krokiem jest konfiguracja urzadzenia. Nawigacja w terminalu odbywa si¢
strzatkami. Wejscie do danej kategorii odbywa si¢ klawiszem ENTER, a powrot do

poprzedniego poziomu klawiszem ESC.
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Rys. 4. Menu gléwne
8. W zaktadce ETHERNET nalezy wprowadzi¢ nowy adres IP dla urzadzenia, okresli¢
czy ma by¢ on statyczny, czy dynamiczny; wprowadzi¢ maske oraz poda¢ adres bramy.
Parametry dla urzadzen znajdujacych si¢ w laboratorium przedstawia Tabela 1, a na

Rysunku 5 widoczna jest przyktadowa konfiguracja dla jednego z urzadzen.

Tabela 1 Dane do konfiguracji serwerow NPort

Adres MAC Adres IP LAN Adres IP WLAN
00:90:E8:40:00:8D 10.0.109.14 10.0.107.8
00:90:E8:40:00:9A 10.0.109.15 10.0.107.9
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Rys. 5. Przyktadowa konfiguracja adresu IP dla urzqdzenia.

9. W kolejnym kroku nalezy skonfigurowa¢ urzadzenie do poprawnej pracy w sieci

bezprzewodowej. W tym celu nalezy przejs¢ do zaktadki WLAN 1 analogicznie

wprowadzi¢ nowe adresy, zgodnie z Tabela 1 i rysunkiem 6. Aby urzadzenie pracowato

poprawnie, najpierw nalezy wprowadzi¢ adres IP, maske oraz adres bramy

(10.0.109.254), a nastgpnie w polu IP configuration wybra¢ opcj¢ DHCP.
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Rys. 6. Konfiguracja do pracy w sieci bezprzewodowej
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Rys. 7. Komunikat o zmianie konfiguracji sieciowej urzqdzenia.

10. Po wprowadzeniu tych danych i zaakceptowaniu zmian (rysunek 7) urzadzenie si¢
zrestartuje. Aby dokonczy¢ konfiguracje nalezy je ponownie uruchomié¢ zgodnie z
punktami 3- 6 niniejszej instrukcji.

11. Kolejnym krokiem jest konfiguracja profilu sieci i zabezpieczen. W tym celu nalezy
przejs¢ do zaktadki Profile i dalej do zaktadek General oraz Security i wprowadzi¢ dane

zgodnie z rysunkiem 8 1 9.
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Rys. 8. Konfiguracja urzqdzenia do profilu sieci
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Rys. 9. Konfiguracja urzgdzenia do zabezpieczen sieci

12. Nastepnie nalezy przejs¢ do zaktadki Advanced/ Port/ Line i zapamigta¢ lub

zmodyfikowaé wedle potrzeb parametry transmisji szeregowej portOw urzadzenia.
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Rys. 10. Parametry transmisji szeregowej

Po zatwierdzeniu zmian i restarcie urzadzenia jest ono gotowe do pracy. Drugie
urzadzenie konfiguruje si¢ analogicznie uwzgledniajac roznigce si¢ adresy IP.



2 KONFIGURACJA URZADZENIA PRZY POMOCY SIECI LAN

Konfiguracja w tym przypadku jest bardzo zblizona do konfiguracji przy pomocy portu
szeregowego z tym, ze nieuzywany jest terminal komunikacyjny, a wszystkie czynnosci
wykonywane sg z poziomy przegladarki internetowe;.

1. Wylaczone urzadzenie nalezy podtaczy¢ do komputera za pomocg kabla ethernetowego

RJ 45.

2. W komputerze uruchomi¢ aplikacje NPort Search Utility stluzagce do wykrywania

serwerdw NPort podtagczonych do sieci/ komputera.

File  Function iew Help
n £ a2 = E =
Exit Search  Seach|P  Locate Conzole  Assign P Upgrade
Mo /| Maodsl | LANT MAC Address | LAMT IP Address | LAN2 MAC Address | LANZ IP Address | Starus |
Searching X

Searching for MPort... [~ Show IPvE Address

Found 1 MPort(z). ¥ second|z] left.

Mo | Model | LANT MAC Address | LAMT IP Address | LAN2 MAC Address | LANZ IP Address |
1 MPart w2250 O0S0EG 400080 192168126254

Search Result - 1 MPort(s)

Rys. 11. Okno wyszukiwania podlgczonych urzqdzer NPort.

3. W oknie gtéwnym nalezy klikna¢ na przycisku Search w celu znalezienia urzadzenia.
Po wyszukaniu podtaczonego urzadzenia nalezy je zaznaczy¢ na liscie i klikna¢ w ikong
Console.

4. Otworzy si¢ domys$lna przegladarka internetowa zainstalowana na komputerze a w niej
strona konfiguracyjna NPortu. W polu Account nalezy wybra¢ Admin a pole Password

pozostawi¢ puste. Nastepnie klikna¢ w pole Login. (Rysunek 12.)



Account

Paszzword | |

Rys. 12. Autoryzacja uzytkownika
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MOX /N Total Solution for Industrial Device Networking WWW.Mmoxa.com

Rys. 13. Storna konfiguracyjna NPortu

5. W kolejnym kroku nalezy w menu (lewa strona strony) wybra¢ zaktadke Network
Settings 1 Ethernet Settings. W wyswietlonym oknie wprowadzamy adresy analogicznie
jak w przypadku konfiguracji urzadzenia przy pomocy portu szeregowego. Po

wypetnieniu nalezy klikna¢ w przycisk Submit (Rysunek 14.).

.
Ethernet Settings
_ Main Menu l Ethernet Settings
Overview IP configuration
Wizard \P address 10.0.109.15
Basic Setti
asic Settings Netmask 255.255.255.0
- Network Settings
Gateway

General Settings
Ethemet Settings
- WLAN Settings
Advanced Settings

|

- Serial Port Settings

- System Management
- System Monitoring

- Restart

Rys. 14. Konfiguracja urzqdzenia do pracy w sieci



6. Po zapisaniu ustawien urzadzenie si¢ zrestartuje. Poniewaz zostal zmieniony adres IP
strona konfiguracyjna jest nieaktywna. Nalezy ponownie wyszuka¢ urzadzenie przy
pomocy aplikacji NPort Search Utility i dokonczy¢ konfiguracje.

7. Ponownie nalezy wybra¢ z menu Network Settings a nastgpnie WLAN Settings i
skonfigurowa¢ urzadzenie do pracy w sieci bezprzewodowej analogicznie jak w
poprzednim przypadku. Przykladowag konfiguracje dla jednego =z urzadzen
przedstawiona jest na rys. 15.

8. Nalezy zwréci¢ uwage na kolejnos¢ wprowadzania danych konfiguracyjnych. Najpierw
nalezy wprowadzi¢ adres [P WLAN, nastepnie maske oraz adres bramy. Dopiero po
wprowadzeniu tych danych trzeba zmieni¢ konfiguracje IP ze statycznej na DHCP. Jest

to istotne z tego wzgledy, ze po wybraniu opcji DHCP nie ma mozliwosci edycji

r
adresow.
WLAN Settings
- Main Menu WLAN Settings
Overview IP configuration
Wizard IP address 10.0.107.9
Basic Seftings
Netmask 255.255.255.0
- Network Settings 5
atewa §
General Settings v 100.109.254
Ethernet Settings
~WLAN Settings [ Suomt |

WLAMN
Frofile
Advanced Settings
- Serial Port Seftings
- System Management
- System Monitoring
- Restart

Rys. 15. Konfiguracja urzqdzenia do pracy w sieci bezprzewodowej.
9. Kolejnym krokiem jest wprowadzenie danych dotyczacych parametréow sieci
bezprzewodowej. W tym celu nalezy wybra¢ z menu zaktadke Profile. W polu Network
type nalezy wybra¢ Infrastructure Mode. Pole Profile name moze pozosta¢ bez zmian.

Nastepnie nalezy wybra¢ General 1 uzupetic¢ pola zgodnie z rysunkiem 17 a nast¢pnie

zatwierdzi¢ przyciskiem Submit.



Wireless LAN Profile Settings

Wireless LAN Profile

Network type Infrastructure Mode
Profile name Infrastructure
[ ceneal || sSecuity |

S

Rys. 16. Ustawienia profilu sieci bezprzewodowej

WLAN Profile Properties
General Properties
Profile name |Infrastructure |
Operation mode Auto b
SSID [INSTR |
Fast roaming
Scan channels - 1 NFA
Scan channels - 2 MNA
Scan channels - 3 NIA
Extended disconnect detection Disable -~

Rys. 17. Szczegotowe ustawienia profilu sieci

10. Nastepnie nalezy wprowadzi¢ ustawienia sieci dotyczace bezpieczenstwa. Mozliwe jest
to w zaktadce Security properties. Nalezy wypetni¢ pola zgodnie z rysunkiem 18. Hasto

do sieci udostgpnia prowadzacy zajecia.

WLAN Profile Properties
Security Properties
Profile name Infrastructure
Authentication WPA-PSK Y
Encryption TKIP e
PSK passphrase |o&..-&.a--.co
| Submit

Rys. 18. Ustawienia bezpieczenstwa sieci WLAN

11. Po wprowadzeniu wszystkich danych zmiany nalezy potwierdzi¢ przyciskiem Submit.
12. Kolejnym krokiem jest sprawdzenie badz wtasna modyfikacja ustawien parametrow

transmisji szeregowej portow. W tym celu nalezy wej$¢ w zaktadke Communication



Parameters znajdujacg si¢ w Serial port settings. Nalezy zapamigta¢ parametry

transmisji, ktore sg niezbedne do prawidtowej, docelowej pracy urzadzenia.

Alias Bard rate Parity Data bit Stop bit Flow control FIFO Interface
]
1] 115200 RTSICTS RS232 v

Rys. 19. Parametry transmisji szeregowej urzqdzenia NPort

Tak skonfigurowane urzadzenie jest gotowe do pracy. Analogicznie nalezy

skonfigurowa¢ drugi serwer.

3 PRZEBIEG CWICZENIA

Skonfigurowane serwery nalezy podiaczy¢ do komputeréw przy pomocy kabla

ethernetowego, a nastepnie wiaczy¢ ich zasilanie.

1. Skorzysta¢ z programu NPort Search Utility i sprawdzi¢, czy urzadzenia sg widoczne

przez komputery 1 oceni¢ poprawno$¢ adresow IP.

2. Je$li urzadzenia s3 poprawnie skonfigurowane nalezy uruchomi¢ aplikacje NPort

Windows Driver Manager, aby ustawi¢ porty szeregowe.

€& NPort Windows Driver Manager — O X

File COM Mapping Configuration Miew Help
i il i
Exit Add Apply  Undo
No | COMPor /| Addess 1 Address 2

Total COM Port - 0
Rys. 20. Widok ogolny programu NPort Windows Driver Manager

3. Nastegpnie nalezy klikng¢ w przycisk Add aby doda¢ nowy port szeregowy powigzany

z serwerem NPort.



4. W oknie, ktore si¢ pojawi nalezy zaznaczy¢ opcj¢ Input manually i recznie wprowadzic¢

adres I[P LAN przypisany do danego urzadzenia. Po wprowadzeniu nalezy zatwierdzi¢

przyciskiem OK.

Add NPort X

" Select From List
r | | |
Na | Madel [ Maci | Addiess 1 [ Macz | Addiess 2 [

t* Input Manually
Real COM ] Redundant COM | Reverss Fieal COM |

First Mapping Part

MPartIP Address [10.0.109.15 Data Port 950
Command Port | 966
Tatal Ports 1
? Help x Cancel

Rys. 21. Dodawanie nowego portu

5. Wyswietli si¢ okno z pytaniem, czy aktywowac port teraz. Nalezy wybra¢ ,,NIE” i

1.

zaznaczy¢ port na liscie, a nastgpnie wej$¢ w ustawienia klikajac przycisk Settings.

COM Port Setting X

Port Mumber: 1 Port(z] are Selected.

Basic Settings | Advanced Settings] Serial Parameters] Securit_l,l] IPE Settings

-

COM Mumber (=] Rle]

? Help W 0Ok | x Cancel |

Rys. 22. Ustawienia portu szeregowego.

Otworzy si¢ okno szczegdtowych ustawien portu. W zaktadce Basic setttings nalezy
dokona¢ wyboru numeru portu. Moze by¢ to dowolny niezajety numer. Po wybraniu
nalezy przej$¢ do zaktadki Serial Parameters. W tej zaktadce nalezy wprowadzi¢



parametry transmisji szeregowej zgodnie z tym, co zostato wprowadzone do urzadzen
NPort. Nastgpnie zatwierdzamy przyciskiem OK.

COM Port Setting >

Port Mumber: 1 Port(g] are Selected.

Basic Settings] Advanced Settings  Senal Parameters ] Security] IPvE Settings] |

-

Theze optionz will be zaved on registry and used on few applications such
az senial printer driver. In general cases you can ignore these settings.

Baud Rate 115200

Parity ’m
Data Bits 2 -
Stop Bits ,ﬁ

Flow Control Hare -

? Help Q/ [1]4 | x Cancel | |

Rys. 23. Ustawienia transmisji szeregowej

2. Po zamknigciu okna ustawien nalezy wybra¢ port z listy i zastosowac zmiany klikajac
w przycisk APPLY 1 potwierdzamy ch¢¢ zapisu wprowadzonych zmian.

3. Nastgpnie nalezy otworzy¢ program PComm Terminal Emulator, klikng¢ w ikone
Open, wybra¢ odpowiedni port 1 ustawi¢ parametry transmisji zgodnie z ustawieniami
zastosowanymi w serwerze NPort.

Property >

Communication Parameter ]Terrninal ] File Tmnsfer] Capturing ]

Protocol: | Senal ﬂ
Serial Parameters
ezs h
Egm:‘n}? [~ User defined

Data bits: |2 -
Party:  |Mone -
Stop bits: |1 -

Fow control: [ RTS/CTS
[~ DTR/DSR
[~ XON/HOFF

RTSstate:  OM © OFF
DTR state: ™ ON © OFF

Default QK | Anuluj

Rys. 24. Parametry transmisji




4. W zakladce Terminal nalezy wybra¢ typ terminala na ANSI i zatwierdzi¢ przyciskiem
OK.

Property X

Communication Parameter  Teminal ] File Tlansfer] Capturing ]

Temivaltype: [T~

Window Size

Size: |EC X |25 (col x row)
History depth: |25 (it row)
Transmit

-

Send 'Enter’ key as: CR-LF
Receive

CR translation: Mo Changed +
LF translation: Mo Changed

[v¥ Enable auto line wrap

Default QK | Anuluj

Rys. 25. Ustawienia terminala

5. Analogiczne czynno$ci wykona¢ dla drugiego urzadzenia. Po poprawnym ustawieniu
parametrow powinno otworzy¢ si¢ okno terminala stuzace do komunikacji miedzy
dwoma komputerami przy pomocy serwerow NPort. W tym celu nalezy serwery
polaczy¢ ze soba za pomoca kabla RS 232 wpietego do portéw oznaczonych nr 1.

6. Wpisujac tekst w terminalu na jednym komputerze nalezy obserwowac, czy w terminalu
na drugim komputerze wyswietla si¢ to, co zostato wpisane na tym pierwszym. Jesli

tak, sprawdzi¢ transmisj¢ w drugg strong.

4 POLACZENIE BEZPRZEWODOWE

Aby potaczy¢ si¢ bezprzewodowo nalezy wytaczy¢ urzadzenia i odtgczy¢ kable RJ 45.
Po ponownym uruchomieniu urzadzen Dioda WLAN powinna §wieci¢ jednostajng zielong
barwa natomiast po lewej stronie powinny $wieci¢ si¢ diody odpowiadajace za wizualizacje
sity sygnatu.

Postgpowanie w celu potaczenia bezprzewodowego jest identyczne jak w przypadku
polaczenia przewodowego z takim zastrzezeniem, ze aby znalez¢ urzadzenie w programie
NPort Search Utility nalezy skorzysta¢ z opcji Search IP i znaleZ¢ urzadzenie po adresie IP
WLAN. Réwniez konfigurujac porty w programie NPort Windows Driver Manager nalezy
uzy¢ adresow IP WLAN przypisanych do danych urzadzen.



5 PODLACZENIE STEROWNIKA STACYJNEGO EX-BEL DO SERWERA NPORT

Istnieje mozliwo$¢ odczytu parametrow oraz konfiguracji sterownika stacyjnego Ex-
BEL z dowolnego komputera polaczonego z serwerem NPort. Aby to uczyni¢ nalezy:
1. W programie NPort Windows Driver Manager utworzy¢ nowy port analogicznie jak
poprzednio z zastrzezeniem, ze predkos¢ transmisji musi wynosi¢ 57600 bodow.
2. Uruchomi¢ program WinParam stuzacy do konfiguracji urzadzenia. Podczas
uruchamiania program automatycznie powinien wyszukaé¢ podtaczone urzadzenie.

3. Mozna dowolnie konfigurowac¢ lub odczyta¢ dane sterownika stacyjnego.



