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Cel laboratorium:

Celem ¢wiczenia jest zapoznanie si¢ z mozliwosciami wykorzystania komunikacji
w sieciach Ethernet wykorzystujacych protokét IP do budowy kanatu inzynierskiego dla
urzadzen EAZ i RTU.

Zakres tematyczny zajec:

e przedstawienie potrzeb stosowania kanatu diagnostycznego,
e konfiguracja urzadzen typu NPort na przyktadzie OnCell G3150,
e konfiguracja i testowanie portow wirtualnych.

Pytania kontrolne:

1. Jakie zadanie pelni kanat diagnostyczny (inzynierski)?
2. Jakie korzysci daje stosowanie urzadzen typu NPort?
3. Jakie tryby pracy mozemy konfigurowaé dla urzadzenia NPort?

1 KONFIGURACJA URZADZENIA ONCELL G3150

OnCell G3150 jest modemem IP, ktory zostal stworzony do tatwego podtaczania urzadzen
szeregowych do sieci komorkowej. Mozliwos¢ podiaczenia OnCell G3150 do urzadzen
zapewnia RS-232/422/485. Urzadzenie OnCell zapewnia wszechstronny wybor trybow pracy,
ktére umozliwiaja wymiang danych pomigdzy interfejsem szeregowym a komorkowym.

Specyfikacja:
1. Interfejs LAN:
a. Ethernet 1x10/100MBPS, RJ45,
b. zabezpieczenie 1,5 kV.
2. Interfejs komorkowy:
a. standard GSM/GPRS,
b. czestotliwos¢ pracy 850/900/1800/1900 MHz.
3. Interfejs szeregowy:
a. liczba portow 2,
b. standardy szeregowe RS-232/422/485,
c. zabezpieczenie ESD (ang. Electrostatic Discharge) 15 kV,
d. zabezpieczenie przed przepigciami 2 kV.
4. Parametry komunikacji szeregowej:
a. bity danych 7,8,
b. bity stopu 1, 1.5, 2,
c. parzystos¢: None, Even, Odd, Space, Mark,
d. kontrola przeptywu: RTS/CTS, XON/XOFF,
e. predkos¢ transmisji: 50 bps do 921,6 kbps.
5. Oprogramowanie:
a. protokoty sieciowe: ICMP, TCP/IP, UDP, DHCP, Telnet, DNS, HTTP, HTTPS,
SMTP, SNTP, ARP,
. - zabezpieczenia: lista dostepnych IP,
c. trybypracy: Real COM, TCP Server, TCP Client, SMS Tunnel, Reverse Real COM.



Modemy IP posiadaja wbudowany system operacyjny, ktéry umozliwia zaprogramowanie
okreslonych zadan. Pozwala to urzgdzeniu szeregowemu na nawigzanie potaczenia z siecig IP
oraz komoérkowa, a tym samym na przesytanie i odbieranie danych. Urzadzenie OnCell G3150
posiada kilka trybow pracy, dzigki czemu niekonieczna jest zmieniana ich wewnetrznego
oprogramowania. Dopasowanie do konkretnego urzadzenia polega na zmianie konfiguracji
oraz wlasciwym sparametryzowaniu. Tryby pracy:

— Real COM — w tryb ten odwzorowuje w systemie operacyjnym fizyczny port COM, dzigki
czemu umozliwia komunikacje z urzadzeniami szeregowymi. Wymaga instalacji
sterownikow Moxa zatagczonych wraz z OnCell. W trybie tym strong inicjujaca potaczenie
jest jednostka nadrzedna.

— Reverse Real COM — tryb ten pozwala nam na przytgczenie urzadzen do sieci komorkowe;j
bez konieczno$ci przydzielania publicznych adreséw IP dla zdalnych lokalizacji.
Przydzielenie adresu IP np. dla kazdego miernika byto by trudne i kosztowne ze wzgledu
na ograniczong pule adresow IP. W trybie tym strong inicjujaca potaczenie jest modem IP.
Na komputerze w centralnej lokalizacji nalezy zainstalowac sterowniki MOXA, ktore
tworza wirtualny port COM, w konfiguracji modemu nalezy poda¢ adres IP, na ktérym
zostat utworzony wirtualny port.

Jezeli uzywamy po raz pierwszy urzadzenie OnCell niezbgdne jest przypisanie adres IP.
OnCell moze pracowa¢ w $rodowisku dla statycznego albo dynamicznego adresu IP. Jezeli
OnCell uzywa statycznego numeru IP, musimy mu przypisa¢ numer IP przy pomocy
nastepujacych narzedzi:

On Search Utility,

— WEB Console,

— ARP,

— Telnet Console,

— Serial Console.

Uzywajac tradycyjnej przegladarki internetowej, mozemy w latwy i intuicyjny sposob
dokonywa¢ zmian we wszystkich opcjach i1 ustawieniach. Mozemy dowolnie wybieraé
ustawienia z menu i dokonywaé¢ w nich zmian. Jedynym warunkiem pozostawienia zmian jest
wcisnigcie przycisku Submit. Grupy dostgpne w menu:

— podglad przeglad (ang. Overviev),

— ustawienia podstawowe (ang. Basic Settings),

— ustawienia sieci (ang. Network Settings),

— ustawienia portu szeregowego (ang. Serial Port Settings),

— zarzadzenie systemem (ang. System Management),

— monitoring systemu (ang. System Monitoring),

— zapis konfiguracji (ang. Save Configuration),

— reset.

OnCell G3150 posiada trzy rodzaje portow szeregowych RS-232/422/485, przy pomocy
ktérych mozemy polaczy¢ urzadzenia szeregowe z naszym modemem. Wszystkie opcje
ustawien dotyczacych portu szeregowego sg dostepne w menu nawigacji. Ustawienia portu
szeregowego sg pogrupowane w trzech kategoriach:

— tryb pracy (ang. operations mode) mozemy tutaj zmieniaé: tryby pracy np. Real COM,
czas oczekiwania na odpowiedz TCP, po ktorym zostaje zerwane potaczenie TCP, ilo$¢
polaczen w tym samym czasie z urzadzeniami nadzorujacymi (ang. max connection),
sposob dziatania OnCell na wypadek jednoczesnego nawigzania polaczenia przez dwa
urzadzenia nadzorujace (ang. ignore jammed IP), szyfrowania informacji (ang. secure),
sposob dziatania OnCell w przypadku odtaczenia sieci komorkowej lub braku potaczenia



przez Internet (ang. connection goes down), okreslenie ilosci informacji umieszczone
w porcie szeregowym przed wyslaniem (ang. packet length),

— parametry komunikacji — ustawienia dotyczace predkosci transmisji danych (ang. baud),
bity danych (ang. data bits), bity stopu (ang. stop bit), bity parzystosci (ang. parity),
kontrola przeptywu (ang. flow control), liniowa strukture danych (ang. fifo), interfejs.

— ustawienia dotyczace buforowania oraz zapisywania danych (ang. Data buffeting\log).

OnCell jest modemem IP, przy pomocy ktérego mozemy w latwy sposob podiaczyc
urzadzenia szeregowe do sieci komérkowe;j. Dzieki tym wlasciwosciom urzadzenie te daje nam
mozliwo$¢ zarzadzania i kontroli nad urzadzeniami takimi jak np. przekazniki, liczniki itp.
z odlegtych punktéw dyspozytorskich. Przy pomocy modemu OnCell stworzymy model
komunikacji bezprzewodowej, ktéra da mozliwos$¢ zarzadzania i kontroli nad przekaznikiem
EX-BEL Z2U.

Po wczesniejszym przygotowaniu OnCell do pracy istnieje konieczno$¢ zmian konfiguracji
w konsoli WEB w celu sparametryzowania OnCell do pracy z przekaznikiem. W konsoli WEB
dokonujemy zmiany trybu pracy oraz konfiguracji parametrow portu szeregowego, ktore beda
kompatybilne do portu EX-BEL. Wszystkie zmiany zapisujemy poprzez przyci$nigcie
przycisku SUBMIT. Po dokonaniu tych zmian mozemy podtaczy¢ OnCell z EX-BEL przy
pomocy potaczenia RS-232.

W celu skonfigurowania modemu konieczne sg nastepujace zmiany:

W ustawieniach portu szeregowego OnCell dokonujemy zmiany trybu na Device Control oraz
na tryb pracy Real COM.

W parametrach komunikacji istnieje konieczno$¢ zmiany parametry portu szeregowego:
predkosci transmisji danych - 57600 (baud rate), bity danych 8 - (data bits), bity stopu — 1 (stop
bit), parzystos$¢ - brak (parity), kontrola przeptywu - brak (flow control), liniowa strukturg
danych — niedostepne (fifo), interfejs - RS-232 (interface) tak, aby odpowiadaty parametrom
portu szeregowego EX-BEL Z2U.

2 KONFIGURACJA WIRTUALNEGO PORTU SZEREGOWEGO

Po przygotowaniu urzadzenia OnCell do pracy oraz zmianie konfiguracji pracy modemu w
konsoli WEB, nastepnym krokiem jest zainstalowanie sterownikow urzadzenia OnCell
dostarczonych przez firm¢ Moxa. Sterowniki te instalujemy na komputerze w centrum
dyspozytorskim. Przy pomocy tych sterownikow bedziemy w stanie skonfigurowac¢ wszystkie
parametry pracy i ustawienia niezbe¢dne do nawigzania polaczenia. Na komputerze pojawi nam
si¢ dodatkowy port COM, przez ktéry bedziemy mogli taczy¢ si¢ z urzadzeniem tak, jak gdyby
byt to port rzeczywisty. W tym celu:

e Po zainstalowaniu NPort Drivers Manager, wciskamy przycisk 4dd w celu rozpoczecia
procedury odwzorowania portu szeregowego urzadzenia OnCell w centrum
dyspozytorskim, jakim jest komputer.

e W celu wyszukania przez program dostepnych OnCell wciskamy przycisk Rescan.

e Wybieramy urzadzenie OnCell z listy wyszukanych urzadzen, ktérego port COM
chcemy odwzorowac¢ na komputerze w centrum dyspozytorskim 1 weiskamy OK.

e Jezeli program nie znalaztby urzadzenia istnieje mozliwo§¢ wprowadzenia recznie
parametrow urzadzenia w zaktadce Reverse Real COM.

e Nastepnie dla wybranego urzadzenia nalezy ustawi¢ wlasciwe parametry portu
komunikacyjnego 1 zatwierdzi¢ konfiguracje.



3 KONFIGURACJA APLIKACJI KONCOWYCH

Koncowym etapem tworzenia kanalu diagnostycznego (inzynierskiego) jest wiasciwe
skonfigurowanie narz¢dzi do zarzadzania urzadzeniem RTU lub EAZ, z ktorym bedziemy si¢
faczy¢ 1 ktérym bedziemy zarzadza¢. W ¢wiczeniu wykorzystamy program WinParam
dedykowany do zabezpieczenia EX-BEL Z2U oraz PComm Terminal procujacy w trybie
konsoli. W tym celu:

Uruchamiamy program WinParam, ktory automatycznie skanuje porty COM w celu
nawigzania potgczenia z urzadzeniem EX-BEL Z2U. Jezeli urzadzenie zostanie
znalezione, potwierdzamy ten fakt w oknie dialogowym. Jezeli nie mozemy sprawdzic¢
w Menu ustawienia portu szeregowego. Powinny by¢ identyczne jak na rysunku
ponizej.
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Rys. 3.1 Ustawienia portu szeregowego

Po nawiazaniu potaczenia przez program WinParam zyskujemy calkowita kontrol¢ nad
EX-BEL 2z stanowiska dyspozytorskiego. Z centrum dyspozytorskiego mamy
mozliwo$¢ podgladu pracy, zmian ustawien 1 konfiguracji EX-BEL.

Po dokonaniu zmian w ustawieniach EX-BEL istnieje mozliwos¢ przestania nowych
ustawien poprzez wcisniecie Laduj dane. Dane te zostang wystane do EX-BEL 1 zostang
zapisane przez urzadzenie.

Nastgpnym krokiem w celu nawigzania polaczenia z OnCell jest instalacja programu
PComm Terminal Emulator. Instalacja tego programu odbywa si¢ identycznie jak
sterownikdéw. Program daje mozliwo$¢ nawigzania kontaktu z OnCell. Przy uzyciu tego
programu mozemy wysyla¢ pojedyncze znaki jak rowniez pliki. W celu dalszej
konfiguracji z géornego menu wybieramy Port Manager. W parametrach komunikacji
musimy dopasowac parametry portu szeregowego: predkosci transmisji danych - 57600
(baud rate), bity danych 8 - (data bits), bity stopu — 1 (stop bit), parzystos¢ - brak
(parity), kontrola przeptywu - brak (flow control), aby byty identyczne z parametrami
ustawionymi w konsoli WEB, potwierdzamy konfiguracje wciskajac OK. W przypadku
niezgodnosci tacznos¢ nie zostanie nawigzana.
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Rys. 3.2 Parametry portu szeregowego w PComm Terminal




