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Cel laboratorium:

Celem ¢wiczenia jest zaprezentowanie procesu konfiguracji komunikacji pomiedzy
sterownikiem ExX-MST2 a jednostkg RTU z wykorzystaniem protokotu DNP3. Wykonanie
¢wiczenia oparte jest na sterowniku PLC firmy WAGO petniacej role urzadzenia RTU.
Wykonanie procesu konfiguracji sterownika pozwoli zrozumie¢ przebieg komunikacji
pomigdzy sterownikami oraz przyblizy¢ wiasnos$ci protokolu DNP3 wykorzystywanego
w systemach SCADA stosowanych w elektroenergetyce.

Zakres tematyczny zajec:

konfiguracja warstwy lacza danych protokotu DNP3,

konfiguracja wybranych klas danych i obiektow danych w warstwie aplikacji,
uruchomienie protokotu DNP3 na sterowniku PLC,

testy potaczenia ze sterownikiem MST2.

Pytania kontrolne:

1. Omow model komunikacji wykorzystywany w protokole DNP3.
2. Wymien klasy danych w DNP3.
3. Jakie znasz rodzaje potaczen wykorzystywanych w warstwie tgcza danych?
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Rys. 1.1 Widok aplikacji DNP3 Configurator

Do realizacji ¢wiczenia wykorzystane zostang sterowniki dostgpne w laboratoriom, sa to Ex-
MST2 firmy Elkomtech oraz PFC200 Telecontrol firmy WAGO. Jako zrédto sygnatow
analogowych i binarnych wykorzystany zostanie komputer z kartg sygnatowa
NationalComputers sterowang w srodowisku LabView.

Sterownik WAGO 750-8202/025-001 nalezy do grupy sterownikéw Telecontrol. Pozwalaja
one na realizacj¢ komunikacji wykorzystujaca jeden z trzech protokoldéw telemetrycznych,
naleza do nich: IEC 60870-5-101/-103/-104, IEC 61850/61400-25 i DNP3. Sterownik petni
funkcje¢ gateway’a pomiedzy urzadzeniami automatyki a systemem SCADA. Do konfiguracji
sterownika wykorzystano §rodowisko CoDeSys 2.3.

Konfigurator obstugujacy protokoty DNP3 jest realizowany w srodowisku CoDeSys.
Urzadzenie dla tworzenia protokotu znajduje si¢ w zaktadce Resources Kategorii Obiektéw
CoDeSys o nazwie DNP3-Konfsg[FIX]. DNP3 Configurator jako odrgbna aplikacja otwiera sig¢
w nowym oknie. Otworzone okno DNP3 Configurator sktada si¢ z elementow pokazanych na
rysunku 4.1:

1. Menu — funkcja File pozwala wygenerowac nowy, otworzy¢ istniejacy oraz zapisac plik;

funkcja Configuration Option daje mozliwo$¢ konfigurowania programu; Help
— instrukcja;

2. Wybor obszaru — pokazuje dostepne elementy, ktore wybrano w Obszarze konfiguracji,
aby doda¢ element do Obszaru funkc;ji trzeba klikng¢ strzatke;

3. Obszar konfiguracji — pokazuje drzewo konfiguracji projektu, tu znajduja si¢ wezly
logiczne: wejscia/wyjscia analogowe oraz binarne, liczniki, metody potaczenia ze
sterownikiem;

4. Obszar funkcji — okno dla ustawienia parametrow;

5. Pasek stanu — wys$wietla komunikaty o stanie i bledach dla czynnosci, ktore byly
wykonywane.

Dla ustawienia komunikatora DNP3 nalezy wykona¢ rdzne ustawienia. Sg one podzielone

na kategorie ustawien:

1. Ustawienia globalne (Global parameters);



2. Parametry warstwy tgcza danych (Link Layer);
3. Parametry warstwy aplikacji (Application Layer).
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Rys.4.2. Widok PLC Configuration

Poszczegdlne okna aplikacji mogg r6zni€ si¢ w zaleznos$ci od zainstalowanej wersji aplikacji
konfiguratora oraz biezacych ustawien sterownika PLC.

Na stanowisku laboratoryjnym nalezy uruchomi¢ znajdujace si¢ na nim komputery.
Pierwszy z nich (prawy) wyposazony jest w karte pomiarowg oraz aplikacje Symulator
pozwalajaca na wprowadzenie na sterownik PLC sygnalow binarnych i analogowych. Na
drugim komputerze zainstalowano oprogramowanie CoDeSys, w ktorym realizowana bedzie
dalsza czeg$¢ ¢wiczenia.

Realizacja ¢wiczenia wymaga podstawowych, minimalnych umiejetnosci z zakresu
programowania sterownikow PLC.
e Nalezy uruchomi¢ plik Test 132 DNP3 zawierajacy wstepna konfiguracje dla

sterownika PLC pozwalajaca korzysta¢ z sygnalow binarnych 1 analogowych
wprowadzonych na wejsciu sterownika.

e W dolnej czeSci okna glownego srodowiska CoDeSys nalezy wybra¢ zakladke
"Resources" i otworzy¢ "PLC Configuration”, rysunek 4.2.

e Nastepnie wybierajac DNP3 Config(FIX) uruchomi¢ aplikacje DNP3 Configurator.



2 KONFIGURACJA KOMUNIKACJI

2.1 Ustawienia globalne

Globalne ustawienia mozna modyfikowa¢ po wybraniu elementu DNP3 Outstation. Na
rysunku ponizej pokazano widok nastaw w Obszarze funkcji.

Features
DNP3 Task 15 E
Create var. autom. O Level 2 Conformity O
Hardware version l ‘
Software version [ ]
Location Name ’ |
ID Code/Number [ I
Qutstation Name l |
Device Serial Number l |
Max. Tx Fragment 2048 = Max. Rx Fragment 2048 :
Timeout Rx Fragment t=100ms
Max. Ctl. Objects 10 =
Time synchronization System time
Event Buffer Size 4095 £
SBO Timeout Confirm Timeout
Std. Command Time t#1s
Start automatically
DNP3 Task
Task definition

Rys. 2.1. Konfigurowanie ustawien dla elementu DNP3 Outstation

Tabela 1. Opis funkcji elementu DNP Outstation

Funkcja

Opis

DNP3 Task

Odpowiada za priorytet i czas cyklu. Wartos$ci te zostang ustawione
dla elementu Task obstugujacego komunikacje DNP3.

Create var. autom

Daje mozliwo$¢ automatycznego tworzenia zmiennych.

Level 2
Conformity

Jesli ta funkcja jest wiaczona, moga by¢ skonfigurowane tylko
aplikacje zgodne z "DNP Level 2". W tym przypadku nie mozna
korzysta¢ z niektorych opcji, np. "wejscia analogowe" w formacie
"FLOAT".

Hardware version

Software version

Location Name

ID Code/Number

Outstation Name

Device Serial
Number

Funkcje opisowe.

Max. Tx Fragmen

Ta warto$¢ odpowiada maksymalnemu rozmiarowi wysytanego
fragmentu informacji w warstwie aplikacji (zawsze ustawiona na
2048).




Warto$¢ ta odpowiada maksymalnemu rozmiarowi odbieranego

Timeout Rx . . : L .
fragmentu informacji w warstwie aplikacji (zawsze ustawiona na
Fragment
2048).
Time Tutaj wprowadza si¢ przedzial czasu, po uptywie ktorego, stacja
synchronization zada synchronizacji od gtdwnej stacji.

Maksymalna liczba obiektéw, ktore moga by¢ przetwarzane przez
podstacje w kierunku sterowania.
Czas odebrany ze stacji gtdwnej jest stosowany do zegara czasu
rzeczywistego systemu docelowego.
Tutaj podano maksymalng liczbg rekordow zdarzen, ktore mogag by¢
przechowywane w programie.
Tutaj wprowadza si¢ maksymalny czas, ktory moze uptynaé
pomiedzy urzadzeniami Master/Client.

Client moze poprosi¢ o potwierdzenie wiadomosci, ktore zostaty
wystane, na przyktad podczas transmisji wydarzen. Tutaj wprowadza
si¢ czas, w ciggu ktorego, Client bedzie czekaé na potwierdzenie od
Master.

Tutaj mozna okresli¢ czas wykonywania polecen. Czas ten jest
uzywany tylko wtedy, gdy dla polecen z urzadzenia Master
okreslono bezposredni czas realizacji.

Po zaznaczeniu tego pola wyboru aplikacja DNP3 uruchamia si¢
automatycznie wraz z programem.

Max. Ctl. Objects

System time

Event Buffer Size

SBO Timeou

Confirm Timeout

Std. Command
Time

Start automatically

Secure
Authentication

Wykorzystanie mechanizmu autentykacji zrodta.

Wykonanie konfiguracji:
e W oknie Configuration zaznaczy¢ gtéwny obiekt DNP3 Outstation, a nast¢pnie w oknie
Features zaznaczy¢ nastepujace opcje:
o Declare var. autom.
o System time.
o Start automatically.
o Pozostate pola pozostawi¢ z warto$ciami domys$Inymi.

2.2 Parametry warstwy Link Layer

Nastawy Link Layer to parametry, ktore okreslajg wlasciwosci warstwy tacza danych, aby
skonfigurowa¢ potaczenie migdzy podrzednym i gtéwnym urzadzeniem. Potaczenie moze by¢
zrealizowane w oparciu o tagcze RS 232 oraz Ethernet. W przypadku wykorzystania tacza
Ethernet parametry konfiguracji wykraczaja poza warstwe tacza danych w znaczeniu modelu
OSI. Wykorzystujac potaczenie przez Ethernet, w zaleznosci od systemu docelowego, mozna
skonfigurowa¢ do czterech potaczen. Widok nastaw "Connector ETHERNET" pokazano na
Rys. 2.2.



Features

Outstation addr. 3 = Master connections 1 Client -

Own IP address X1 192,168.10.17 Own IP address X2 192,168.10, 11

Property Master 1 Master 2 Master 3 Master 4
Master addr. [ Chedk 4 =H 0 B : 4 : 5

Metwork Protocol UDP - TCP TCP TCP

Part 20000 =l |20000 20000 20000
Binding IN:: Binding v‘ Mo Binding Mo Binding Mo Binding
Status of link layer

Keep-alive Link-Test 10 = 10 : 10 : 10

IP Filter

Permissible IP address 192.168.2.20 192.168.2.2 192.168.2.3 192.168.2.4
Permissible IP address 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
Permissible IP address 0.0.0.0

Unsolicited Suppart lDisabIed - Disabled Disabled Disabled

Rys. 2.2. Konfigurowanie ustawien dla elementu Connector ETHERNET

Tabela 2. Opis funkcji elementu Connector ETHERNET

Funkcja

Opis

Outstation addr.

Adres warstwy tacza

Network Protocol

Standardowy protokét potaczenia, do wyboru TCP, UDP, TSL/SSL

Port Porty, ktory beda uzywane do taczenia.
TCP Keep-Alive "Keep Alive" to monitorowanie stanu potaczenia, nastawa czasu
[s] otwarcia kanatu dla przesytania danych.
Own IP address Wtasny adres IP urzadzenia (kontrolera)
Master Ilo$¢ polaczen, ktore moga by¢ zainstalowane jednoczes$nie
connections z wiodgcym urzadzeniem.
IP Fi Przy wyborze tego, adres IP, ktory jest przyjety podczas
ilter . . . .
konfigurowania polaczenia, bedzie ograniczony.
Address Jesli to pole wyboru jest zaznaczone, to bgdzie identyfikowany adres
verification urzadzenia gléwnego.
Ten parametr mozna wybra¢ tylko wtedy, gdy zaznaczone jest pole
Master addr. wyboru "Address verification". Ten adres jest uzywany w poziomie

komunikacji w celu koordynacji zrodta i odbiorcy.

Permissible IP

Okreslone adresy IP, ktore sg obstugiwane podczas konfigurowania
potaczenia.

Unsolicited
Support

Wybor metody wysytania niezaméwionych odpowiedzi

Konfiguracja potaczenia:




e W oknie Configuration zaznaczy¢ Link Layer, a nastgpnie w oknie Selection wybrac
Connector Ethernet i kliknij przycisk ">". Wstawiane wartosci dla pol potaczenia musza
by¢ zgodne z tym, co zostalo wprowadzone w sterowniku Ex-MST2 (nie podlega
edycji). Dla nowo dodanego elementu ustawiamy nastepujace wlasciwosci w oknie
Features:

o Outstation addr. — 4,

Master connections — 1 Master,

Own IP address X1 —212.182.22.132,

Own IP address X2 — 192.168.10.11,

Master addr. — 4,

Network Protocol — TCP,

Port — 4002,

IP Filter — wlaczony,

Permissible IP address — 212.182.22.126,

Unsolicited Support — Mode A.

Pozostate parametry nalezy pozostawi¢ w wersji domyslne;.

O O O OO0 O OO0 0 o0

2.3 Application Layer

Obiekty danych, ktore sg zawarte w elemencie Application Layer, tworzg strukture,
zawierajacg odpowiednie obiekty informacyjne. Te obiekty informacyjne moga by¢ dodawane
pojedynczo lub wielokrotnie do poszczegdlnych obiektow w grupie. Konkretne parametry
moga by¢ zainstalowane lub zmodyfikowane dla kazdego obiektu grupy i dla kazdego
odpowiedniego obiektu informacyjnego.

Do elementow Application Layer naleza: Group Binary Input, Group Binary Output, Group
Counter, Group Analog Input oraz Group Analog Output.

Configuration
B o]
= .:: Link Layer
Connector Ethernet
& @ Appl. Layer
: Group Binary Input
N [000] Binary Input

= . Group Binary Output

= - Group Counter

i - [000] Counter

= @ Group Analog Input
@ [000] Analog Input
=] -- Group Analog Output

5 @ [000] Analog Output

Rys. 2.3 Widok elementow warstwy Application Layer

Element Binary Input standardowo obstuguje 8 bitow, czyli 8 wejs¢ dwustanowych.



Features

Index

Data point name

Description

Binary Input [01] Static [0Z] Event  No Ewent -
Status Bit

ONMLINE RESTART

COMM_LOST REMOTE_FORCED [

LOCAL_FORCED [] CHATTER_FILTER [[]

Rys. 2.4. Widok nastaw dla elementu Binary Input

Tabela 3. Opis funkcji elementu Binary Input

Funkcja Opis
Klasa zdarzenia jest wybierana zgodnie z DNP3. Zdarzenie jest
generowane, gdy na wejsciach jest inny sygnal, 1 zdarzenie to jest
zapisywane w buforze zdarzen z jego klasg zdarzen. Wydarzenia
zawsze s3 przesylane i przechowywane z zapisem czasu.
Jesli to pole wyboru jest zaznaczone, podana zmienna zostanie
utworzona automatycznie w Global Variables.
Tutaj nalezy wpisaé¢ nazwe zmiennej albo adres wej$cia/wyijscia, ktory
jest uzywany jako zrodto sygnatu.
Data point name Te ustawienia nie maja wplywu na funkcjonalnos$¢ stacji. Sa one
przechowywane w pliku profilu urzagdzenia DNP3 i mogg by¢
przetwarzane innymi systemami.

Event

Create autom.

Status Bit

Description

Element Binary Output obstuguje jedno wejscie dwustanowe o parametrach opisanych w
Tabela 4.



Features

Index

Data point name I ‘

Description l ’

Binary Output [10] Static

Binary Output [12] Command

Control Model Activation model v

Variable O

Binary Output

Rys. 2.5. Widok nastaw dla elementu Binary Output

Tabela 4. Opis funkcji elementu Binary Output

Funkcja Opis
Index Numer kolejnosci elementu. Jest tworzony automatycznie.
. Te ustawienia nie majag wptywu na funkcjonalnos¢ stacji. Sg one
Data point name przechowywane w pliku profilu urzagdzenia DNP3 1 mogg by¢
Description przetwarzane innymi systemami.
Static To pole wyboru jest zaznaczone stale 1 wskazuje, ze gldwna stacja

moze zada¢ aktualnego stanu w kazdej chwili.
To pole wyboru jest zaznaczone stale 1 wskazuje, ze sg
obstugiwane polecenia sterujace wyjsciami.
Do wyboru sg dwa modele zarzadzania zgodnie z DNP3:
Control Model Aktiwation model — impulsowe sterowanje.
Complementery latch model — strona gléwna, stacja wiacza lub
wylacza wyjscie cyfrowe w okreslony sposdb.
Variable Tutaj nalezy wpisa¢ nazweg zmiennej albo adres wyjscia.

Command

Element Counter: istniejg dwa rozne typy licznikéw dla DNP3: 32- i 16-bitowe liczniki. Dla
kazdego typu licznika istnieja pewne opcji funkcjonalne, opisane w Tabela 5.



Features

Counter

Index 0

Data point name | I

Description [ '
Counter [20] Static [22] Event | NoEvent 5
Frozen Counter [21] static

Variable [ Edge (32BitCouni |  Retain O

: 10 S Edge (32 Bit Counter’
Event Hysteresis 10 = 32 Bit

16 Bit

Type

Date point type:

Edge 32 bit counter: The counter is incremented if the edge is positive.
32 bit: External counter variable of type 32

16 bit: External counter variable of type 16 bit

Rys. 2.6. Widok nastaw dla elementu Counter

Tabela 5. Opis funkcji elementu Counter

Funkcja Opis

Index Numer kolejnosci elementu. Tworzony jest automatycznie.
Te ustawienia nie majg wplywu na funkcjonalnos$¢ stacji. Sg one

przechowywane w pliku profilu urzagdzenia DNP3 i moga by¢
Description przetwarzane w innych systemach.

Klasa zdarzenia jest wybierana zgodnie z DNP3. Jak tylko warto$¢
licznika przekroczy histereze zdarzenia, wartos¢ licznika bedzie
zapisywana z wraz klasg zdarzenia w buforze zdarzen i moze by¢
wysytana asynchronicznie.

Tutaj nalezy wpisa¢ nazwe¢ zmiennej. Przy wyborze Edge (32 Bit
Variable Counter) bedzie wykorzystana zmienna typu BOOL, 32 Bit — zmienna
typu Integer, 16 Bit — zmienna typu Doublelnteger.

Jesli to pole wyboru, jesli jest zaznaczone, to licznik zachowa wartosci
Retain po ponownym uruchomieniu. Jesli to pole wyboru nie jest zaznaczone,
warto$¢ licznika jest ustawiona na 0 po wlaczeniu urzadzenia.

Data point name

Event

Element Analog Input standardowo obstuguje tylko 1 wejscie, o parametrach opisanych
w Tabela 6.



Features
Analog Input
Index 8
Data point name [ ‘
Description l ’
Analog Input [30] Static [32] Event | No Event v
Variable | 32Bit v
Event Hysteresis 10 5
Phys. In O |%wo
DNP3 Value Min. 0 DNP3 Value Max.
Phys. Input Min. 0 Phys. Input Max. 3
Scaling 0 g 7]
Analog Input

Rys. 2.7. Widok nastaw dla elementu Analog Input

Tabela 6. Opis funkcji elementu Analog Input

Funkcja

Opis

Index

Numer kolejnosci elementu. Jest tworzony automatycznie.

Data point name

Te ustawienia nie maja wplywu na funkcjonalnos$¢ stacji. Sg one
przechowywane w pliku profilu urzadzenia DNP3 i mogg by¢

Description przetwarzane innymi systemami.
Klasa zdarzenia jest wybierana zgodnie z DNP3. Zdarzenie jest
generowane, gdy na wejsciach jest inny sygnat, 1 to zdarzenie jest
Event . . , .
zapisywane w buforze zdarzen z jego klasa zdarzen. Zdarzenia zawsze
sa przesylane 1 przechowywane z zapisem czasu.
Variable Tutaj nalezy wpisa¢ nazweg zmiennej albo adres wejscia.

Event Hysteresis

To pole wyboru jest dostepne tylko wtedy, gdy analogowemu wyjsciu
przypisano klase zdarzen. Warto$¢ razem z klasg zdarzen zapisywano
w buforze zdarzen po przekroczeniu ustawionej wartosci.

Phys. In

Wiacza blok dodatkowych nastaw.

DNP3 Value Min.

Wskazuje odpowiadajaca minimalng warto$¢

DNP3 Value Max

Wskazuje odpowiadajaca maksymalng wartos$¢

Phys. Input Min

Tutaj podane sg wartosci wejsciowe odpowiadajace minimalnej
wartos$ci sygnatu.

Phys. Input Max

Tutaj podane sg warto$¢ wejsciowe odpowiadajaca maksymalnej
wartos$ci sygnatu.




Scaling

Przesunigcie 1 wspotczynnik konwersji, ktore obliczone sa z warto$ci
wejsciowych dla " DNP Value Min./Max."i"DNP Value Min./Max."

Konfiguracja warstwy aplikacji

W oknie Configuration nalezy dla warstwy aplikacji zaznaczy¢ kolejno elementy Group
Binary Imput, Group Binary Output, Group Analog Imput i do kazdej z nich doda¢ po
cztery odpowiadajace im obiekty danych.
W obszarze Configuration nalezy wybra¢ obiekt Group Binary Input oraz Binary Input,
a nastgpnie wprowadzi¢ kolejno nastepujace ustawienia w obszarze ,,Features™:
o Dla elementu Status bit nalezy wyrazi¢ zgode na automatyczne deklarowanie
zmiennych (element [J).
o Wprowadz dowolng nazwe¢ zmiennej. Na przyktad: xXDNP3 DI 00, co znaczy:
X —zmienna typu BOOL, DNP3 — nazwa protokotu, DI (Digital Input) — wejscie
binarne, 00 - numer bitu/wejScia.
o Pozostate opcje pozostawi¢ domyslne.
o Operacje nalezy powtorzy¢ dla kazdego obiektu Binary Input modyfikujac
nazwe zmiennej
Dla kazdego wyjscia binarnego nalezy doda¢ oddzielne elementy typu Binary Output,
ktére si¢ znajduja sie¢ w Group Binary Output. Nalezy ustawi¢ nastepujace parametry
o Variable - Nazwa zmiennej moze by¢ tworzona podobnie dla wejs¢ binarnych —
xDNP3_BO_00.
o Pozostate parametry pozostawi¢ domyslne.
Dla kazdego wejscia analogowego nalezy doda¢ oddzielne elementy typu Analog Input,
ktore si¢ znajduja si¢ w Group Analog Input. Nalezy ustawi¢ nastgpujace parametry
o Variable - Nazwa zmiennej moze by¢ tworzona podobnie dla wejs$¢ binarnych —
rDNP3_AI_00.
o Typ zmiennej — ustawi¢ jako Float.
o Pozostate parametry pozostawi¢ domyslne.
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C_DNP3_NUMS_OF_CONNECTIONS INT := 1; (* Count of connections (Ethemet + Serial) *
C_DNP3_EVENTS_PRO_CLIENT INT := 4095, (* Count of events per connectin *|
VAR_CONFIG) C_DNP3_NUMS_OF_ETH_CLIENTS INT := 1; (* Count of client connections (Ethernet only) *
lecsfc. Ih]ﬂTIfHBDEWZ global variables
(22 libraty mod_com lib 30.1.1313:05:12: global
(20 tbrary SerCommib 30.1.1313.05:12: global
(20 tbrary Standerd b 20.5.14 081326 gobal
E SYSLIBCALLBACK LIB 30.1.13 130512

C_DNP3_REQU_APDU_SIZE INT := 2048;

C_DNP3_RESP_APDU_SIZE INT := 2048;
C_DNP3_RESP_APDU_NUMS INT := 37,

C_DNP3_TARGET eDNP3_Target = ENUMDNP3_TARGET_PFC200;

(3 library SysLibMem b 30113130512 globs g:DNP3_Enable BOOL := TRUE;
(2 fibrary SysLibRtc.lib 30.1.1313:05:12: global (* Automatic generated variables *)
(22 tbrary SysLibSem b 30.1.1313.05:12 global varisbles ¥ONP3_DI_00 BOOL,
(22 ibrary SysLibSockets b 225,14 16:16:32 g\ob I vaiiabe igx;}g“ o oo
0 by SysbTimelb 30113130512 global v YONP3 D03 S

22 lbrary WagoConfigT oolLIB.lb 30.1 13150812 gobalval | AONP3_DL04 BoOL.
(2 ibrary WagoLib_DNP3_V1.1.0lib 14.11.16 18:21:00: gl ob| [0020) XONP3_DI_05 BOOL:
(2 ibrary WagolibEthemet 01l 1.4.15 14:24:28: global var YONP3_DI_06 800L;
(22 tbrary WAGDLIBNTP.lb 27.3.14 18:10:54: global variable: ¥DNP3_DI_07 BOOL;
(22 ibrary WagoLibReset ib 15.8.13 03:27:54: globl variables| [0
78 Alaim configuration TDNP3_AL_O REAL;

025 DNP3_A_1 REAL:

(i) Library Manager ONPSAT 2 o
Lo DNP3_A3 REAL:

(B PLC - Browser
({3 PLC Configuration
(4 Sampl

A Taiget
(&8 Task configuration

@, Watch- and Recipe Manager
22 Workspace

REAL;
REAL;
REAL;
REAL;

fDNP3_AI_4
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[The seleaed file waganReset li'is already loaded as a libray.

> )| | e selecteatie ‘VzguCunﬁgTuulLlB libis already loaded as a libray.

v
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Rys. 3.1. CoDeSys, okno z wygenerowanymi zmiennymi globalnymi dla DNP3

e Dalsza cze$¢ ¢wiczenia to przypisanie sygnatow do wygenerowanych zmiennych
globalnych dla DNP3 w programie glownym sterownika PLC. Wszystkie nowe
zmienne sg zapisane jako Warto$ci Globalne (Global Variables), ktore znajduja si¢
w Resources > Global Variables > DNP3 Generated GlobaleVars. W celu ich
przypisania nalezy wykonac¢ nastgpujace czynnosci:

e Aby powigza¢ komunikat DNP3 z programem do sterowania nalezy otworzy¢ POUs >
PLC PRG(RPG) w obszarze roboczym programu gtownego wpisac:

o Przypisanie do zmiennej protokotu DNP3 dla Binary Input i Analog Input
zmiennej systemowej odpowiadajacej sygnatom dostarczonym do sterownika ze
srodowiska LabView.

o Przyktad przypisania: xXDNP3 DI 00:=Zmienna_systemowa;

o Przypisanie do zmiennej lokalnej lub systemowej zmiennej protokotu DNP3 dla
Binary Output.

e W zakladce w Resources > Task settings nalezy sprawdzi¢, czy istnieje Task dla
programu gtoéwnego PLC PRG. Jezeli nie jest on dodany nalezy go utworzy¢
I przypisaé program gtowny z ustawieniami domys$lnymi.

e Nalezy skompilowac¢ program i jesli nie ma btedow wgra¢ do pamigci sterownika.

e Po stronie sterownika Ex MST2 uruchomi¢ terminal TeraTerm, na konsoli terminala
wpisac polecenie evt i obserwowac¢ nadchodzace zdarzenia.

e W programie Symulator dokona¢ zmian wartosci binarnych i analogowych
dostarczanych do sterownika PLC.



