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Cel laboratorium:

Celem ¢wiczenia jest demonstracja dziatania i sposobu konfiguracji sieci komunikacyjnych
w obrebie stacji elektroenergetycznych. Swiatlowodowe sieci LAN stanowia obecnie
podstawowa technologie komunikacyjng, zapewniajac mozliwo$¢ wymiany danych pomigdzy
urzadzeniami telemechaniki, EAZ oraz systemem sterowania i nadzoru.

Cwiczenie ma za zadanie zaprezentowanie technologii wykorzystywanych przez
przetaczniki i routery spetniajace wymagania stawiane takim urzadzeniom przez standard IEC
61850, a takze zapisanych w dokumentach standaryzujacych dla sieci elektroenergetycznej
przesytowej oraz sieci dystrybucyjnych.

Zakres tematyczny zajec:

zarzadzaniem komunikacja pomi¢dzy urzadzeniami pracujacymi w sieci LAN,
konfiguracja sieci wirtualnych,

konfiguracja potaczen redundantnych,

konfiguracja ustug synchronizacji czasu.

Pytania kontrolne:

1. Jakie dodatkowe wymagania powinna spelnia¢ sie¢ LAN w obiekcie
elektroenergetycznym?

Jakie rodzaje pierscieni dziatajg w obrebie stacji?

Jak konfigurujemy potaczenia redundantne?

Jak konfigurujemy VLAN-y?

Jakie metody synchronizacji czasu wykorzystujemy do zarzadzania systemem
elektroenergetycznym?

Jakie rodzaje urzadzen definiuje PTP?
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1 CZzESC TEORETYCZNA

1.1 Wymagania stawiane dla sieci LAN stacji elektroenergetycznych

Zadaniem aktywnych przetagcznikow sieciowych jest przesytanie ramek badz pakietow
pomiedzy segmentami sieci. Przelacznik sieciowy jest elementem aktywnym sieci, ktory
umozliwia:

— wzajemng taczno$¢ urzadzen potaczonych z siecig LAN, z bezkolizyjnym dostgpem do
wspolnego medium komunikacyjnego,

— obstuge przesylanych informacji w kolejnosci wynikajacej z przyporzadkowanych im
priorytetow obstugi,

— przesylanie informacji w ramach sieci LAN trasami pozbawionymi niepozadanych cykli,

— dokonywanie samoczynnej rekonfiguracji sieci w przypadku uszkodzen portow
komunikacyjnych lub taczy pomiedzy przetacznikami,

— wyodrebnianie w ramach sieci LAN wzajemnie odseparowanych w sensie logicznym
lokalnych podsieci wirtualnych VLAN.

Podstawowe funkcje przetacznika obejmuja warstwe tacza danych modelu OSI. Przetacznik
sieciowy stosowany w elektroenergetyce powinien speinia¢ wymagania funkcjonalne, ktore
umozliwig zastosowanie w stacji rozwigzania komunikacyjnego zgodnego z normg IEC 61850
(PN-EN 61850).

Podstawowe zasady pracy przetacznika (ang. switch) sg takie same jak mostu. Przetacznik
pracujacy w warstwie drugiej modelu OSI, podobnie jak most, uczy si¢ na podstawie adresow
zrodtowych MAC ramek, a przelacza je na podstawie adresow docelowych zawartych
w tablicach przetaczania. Tablica przetaczania znajduje si¢ w pamigci CAM przetacznika (ang.
Contest Addressable Memory). Jesli przetacznik warstwy 2. nie wie, gdzie wysta¢ ramke,
wysyta ja jako rozgloszenie do wszystkich portow. Po uzyskaniu odpowiedzi przetgcznik
rejestruje nowy adres w pamigci CAM. Do najwazniejszych cech przetacznikow drugiej
warstwy nalezg:

— przelaczanie sprzetowe,

— wydajnos$¢ zgodna z predkoscig nosnika,

— niskie op6znienia,

— uzywanie adresow MAC,

— niskie koszty.

Ponizej przedstawione zostang wymagania funkcjonalne dla sieci LAN przewidywanej do
stosowanie w stacjach energetycznych o wartosciach napig¢ 750, 400, 220 i 110 kV.
Wymagania te majg zastosowanie w stacjach nowo budowanych, rozbudowywanych
I modernizowanych i dotycza aktywnego sprzetu sieciowego, do ktorego nalezg przetaczniki
sieciowe 1 konwertery, oraz pasywnego osprz¢tu sieciowego, czyli okablowania sieci LAN.

Lokalna sie¢ komunikacyjna LAN, obejmujac swym zasiggiem rozdzielnice i budynek
technologiczny stacji energetycznej, stanowi infrastrukture komunikacyjng dla wymiany
informacji pomig¢dzy urzadzeniami w stacji. Umozliwia komunikacj¢ pomig¢dzy urzadzeniami
Systemu Sterowania 1 Nadzoru a urzgdzeniami IED zainstalowanymi w stacji oraz
komputerami personelu stacji.

Za posrednictwem routeroOw mozliwa jest takze komunikacja sieci LAN z sieciami
komputerowymi w innych obiektach energetyki, w szczegdlnosci w centrach sterowania
i centrach nadzoru. Sie¢ LAN powinna obstugiwaé przynajmniej trzy rodzaje ruchu
telekomunikacyjnego:

— ruch technologiczny zwigzany z prowadzeniem ruchu stacji,

— ruch eksploatacyjny zwiazany z eksploatacja urzadzen i systemow stacji,



ruch korporacyjny, czyli administracyjno-biurowy (transmisja plikow, poczta
elektroniczna, aplikacje korporacyjne wspomagajace zarzadzanie).

Wymienione powyzej rodzaje ruchu telekomunikacyjnego powinny by¢ wzajemnie
odseparowane w ramach sieci LAN.

1.2 Wymagania ogolne dla sie¢ LAN

Sie¢ LAN powinna spetnia¢ szereg wymagan pozwalajacych na bezpieczny przesyt danych.
Ponizej przedstawiono najwazniejsze z nich:

sie¢ lokalna powinna by¢ wykonana wylacznie przy wykorzystaniu polaczen
swiattowodowych;

dotyczy to zardwno polaczen migdzy weztami sieci, jak tez pomiedzy urzadzeniami
dotaczanymi do portow przetacznikdéw sieciowych;

kable powinny spelniaé wymagania zawarte w ,,Standardowej specyfikacji
funkcjonalnej dla kabli $wiattowodowych”, przy czym powinna by¢ zachowana
redundancja wtokien swiattowodowych;

kazdy przetacznik sieci LAN powinien by¢ polaczony co najmniej dwiema réznymi
fizycznymi trasami z kazdym z pozostatych przetacznikow tej sieci. Uzyte tutaj
sformutowanie ,.trasa” odnosi si¢ do ciggu wzajemnie potaczonych przetacznikow
sieciowych;

potaczenia sieci lokalnej z sieciami komputerowymi w innych obiektach energetyki,
a W szczeg6lnosci w centrach nadzoru i centrach sterowania powinny by¢ realizowane
za posrednictwem routeroOw speilniajacych wymagania zawarte w ,,Standardowe;j
specyfikacji funkcjonalnej dla routera sieci LAN stacji”. Urzadzenia IED, urzadzenia
SSiN oraz routery powinny by¢ dofgczane do portu $wiattowodowego przetacznika
bezposrednio lub przy wykorzystaniu konwertera §wiattowodowego i/lub konwertera
RS/LAN, a transmisja w ramach tego potaczenia powinna odbywac si¢ w trybie pelnego
dupleksu;

w danej chwili logiczna konfiguracja sieci LAN powinna by¢ drzewem, czyli pomigdzy
dowolng parg przelacznikow sieci powinna by¢ dostepna doktadnie jedna trasa logiczna
nie zawierajaca cykli;

w przypadku uszkodzenia dowolnego tacza fizycznego naruszajacego spojnos¢ drzewa
logicznego, przetaczniki powinny samoczynnie dokonaé¢ rekonfiguracji tak, aby w jej
wyniku powstato inne spojne drzewo logiczne, obejmujace wszystkie przetaczniki sieci
LAN;

przy dowolnej konfiguracji sieci LAN, faczne op6znienie przesytu informacji na trasie
pomiedzy dowolng para przetacznikow sieciowych nie powinno przekracza¢ czasu 0,6
ms. Catkowity czas przesytu komunikacji miedzypolowej dla stacji sieci przesytowej wg
normy IEC 61850-5 nie powinien by¢ dtuzszy niz 3 ms, a opo6znienie wystania (odbioru)
nie powinno przekroczy¢ 40 % granicznego czasu opdznienia przesytu, czyli 1,2 ms,
zatem opdznienie wnoszone przez sie¢ LAN nie powinno przekracza¢ 0,6 ms;

w sieci lokalnej LAN powinny by¢ co najmniej trzy odseparowane wzajemnie sieci
wirtualne VLAN o nastgpujacym przeznaczeniu:

o sie¢ VLAN technologiczna — umozliwiajaca prowadzenie ruchu stacji
(komunikacja urzagdzen SSiN oraz urzadzen automatyki stacji);

o sie¢ VLAN eksploatacji — umozliwiajaca komunikacje zwigzang ze zdalnym
nadzorem (UPS, klimatyzacja, koncentratory zabezpieczen, lokalizatory
zaklocen);

o sie¢ VLAN korporacyjna — umozliwiajgca obstuge ruchu administracyjno-
biurowego.



Kazda z tych sieci powinna mie¢ odrebny adres IP z klasy adresow prywatnych zgodnie
z dokumentem RFC 1918. Zaleca si¢ réwniez, aby adres IP sieci wirtualnej VLAN zawierat
informacj¢ o ODM (Obszarowa Dyspozycja Mocy) nadrzednej w stosunku do danej stacji,
numer stacji, numer VLAN na danej stacji i numer urzadzenia w ramach danej sieci VLAN.

1.3 Wymagania dotyczace konfiguracji sieci LAN

Jednym z zapiséw dotyczacych konfiguracji sieci LAN jest wymog stosowania konfiguracji
sieci w sposob wielopierscieniowy, w ktérym wyroznia sig:

— pierscien sieci szkieletowej zlokalizowanej w budynku technologicznym,;

— pierscienie poszczegolnych rozdzielni stacji musza by¢ potaczone z pierscieniem sieci

szkieletowej;

— inne pierscienie obejmujace wydzielone przestrzennie podsystemy stacji rdwniez musza
by¢ potaczone z pierscieniem sieci szkieletowe;.

Jest powiedziane, ze w pierscieniu sieci szkieletowej muszg znajdowac si¢ co najmniej dwa
wezly (wieloportowe przetaczniki sieciowe), z ktorych jeden petni funkcje wezta - korzenia
drzewa logicznego sieci LAN stacji, a drugi pelni funkcje¢ rezerwowa. Do sieci szkieletowe;j
powinny by¢ dotgczone nastgpujace elementy Sieci:

— urzadzenia SSiN takie jak: serwery systemu nadzorujacego przebieg procesu
technologicznego lub produkcyjnego (SCADA), stacje operatorskie (HMI), komputery
stacyjne, centralne urzadzenia synchronizacji czasu, drukarki operatorski itp., przy czym
kazde z wyzej wymienionych urzadzen powinno by¢ niezaleznie dotaczone do dwoch
weztow sieci szkieletowej;

— wezly pierScieni poszczegdlnych rozdzielni i innych podsystemoéw stacji, przy czym
powinny by¢ one dotagczone zarowno do wezta petnigcego rolg korzenia, jak tez do wezta
rezerwujacego;

— wezly facznosci z rozlegla sieciag komputerowa (wzajemnie rezerwujace si¢ routery
stacji), przy czym powinny one by¢ niezaleznie dolagczone do portdw weziow sieci
szkieletowej;

— wezly instalowane w kioskach rozdzielni, gdy urzadzenia automatyki stacji instalowane
sa w kioskach; oraz w budynku technologicznym w przypadku, gdy urzadzenia
automatyki stacji instalowane sg w szafach instalowanych w tym budynku, przy czym
jest dopuszczane, by wezet sieci mogt obstugiwaé wigkszg liczbe pot niz w przypadku
kioskow.

Dopuszcza si¢ takze konfiguracje sieci LAN, w ktorych wyrodznia si¢ jeden pierscien.

1.4 Wymagania jakosciowe dla sieci LAN stacji elektroenergetycznych

Wymagania dla sieci LAN okres$lone sg na postawie mi¢dzynarodowych norm IEC 61850-
5 oraz IEC-60870-4. Normy te opisujg czasy trwania pewnych operacji wykonywanych przez
przelaczniki a takze inne aspekty:

— czas opoznienia przetaczania ramki Ethernet, ktory w kazdym przetaczniku sieciowym
sieci LAN stacji nie powinien przekracza¢ 30 ms. Czas ten jest liczony z wylaczeniem
czasu transmisji ramki Ethernet;

— laczne opdznienie przesylu informacji, czas ten na trasie pomi¢dzy dowolng para
przetacznikow sieciowych w sieci lokalnej stacji nie powinien przekraczac 0,6 ms;

— czas rekonfiguracji przetacznika, jest zwigzany z procesami wykonywanymi przez
przetacznik przy zastosowaniu protokotu Spanning Tree i nie powinien przekraczaé
S ms;



— $redni czas migdzyawaryjny, zwigzany z niezawodnos$cig sieci LAN rozumiany jako
zdolno$¢ transmisji informacji pomigdzy parg jej portow komunikacyjnych. Wartosé
sredniego czasu mi¢dzyawaryjnego MTBF powinna by¢ wigksza lub rowna 100 000
godzin (spelnienie wymagan klasy R3);

— $redni czas MTTR przywrdcenia uszkodzonej sieci LAN do stanu pelnej sprawnos$ci nie
powinien przekraczaé¢ 12 godzin (spetnienie wymagan klasy M3);

— dyspozycyjnos$¢ danej sieci lokalnej stacji nie powinna by¢ gorsza niz 99,98% (klasa
A3), ktora wylicza si¢ z ponizszego wzoru:

_ MTBF 100%
MTBF + MTTR
gdzie A — dyspozycyjno$¢ danej sieci lokalnej stacji;
Sredni czas naprawy uszkodzonej stacji MRT nie powinien przekraczaé szesciu godzin.

2 REALIZACJA CWICZENIA

2.1 Diagnostyka konfiguracji okablowania i sieci komputerowej

Wykonanie kolejnych zadan opisanych w instrukcji pozwoli na stworzenie sieci
komunikacyjnej odwzorowujacej prace sieci LAN w stacji elektroenergetycznej. Sie¢ ta
sktada¢ si¢ bedzie z dwdch niezaleznych pierscieni, wymieniajacych dane pomigdzy soba, do
ktérych przytaczone zostang urzadzenia EAZ, telemechaniki oraz serwery i komputery
tworzace model symulacyjny sieci przesylowej. Po wykonaniu poprawnej konfiguracji sieci
I poszczegolnych urzadzen sieci, b¢dzie mozliwa wymiana danych pomigdzy urzadzeniami.

Sie¢ sktada¢ si¢ bedzie z dwoch wspotpracujacych ze sobg pierScieni, zarzadzanych
niezaleznie:

— pierScien badawczy, zbudowany na przelacznikach MOXA PT 7728 oraz PT 7210,
niepodlegajacy konfiguracji zapewnia komunikacj¢ w obrebie modelu symulujacego
pracg sieci elektroenergetyczne;,

— pierscien dydaktyczny, zbudowany na przetacznikach MOXA PT 7828 oraz PT 508,
wykorzystywany do ¢wiczen laboratoryjnych.

Pierwszym krokiem w konfiguracji sieci bedzie polaczenie si¢ ze stacji roboczych
wskazanych przez prowadzacego zajecia, sprawdzenie poprawnosci wykonanych potaczen
fizycznych oraz zidentyfikowanie ustawien przelacznikow sieciowych przeznaczonych do
realizacji ¢wiczenia. W tym celu nalezy wykorzysta¢ urzadzenia testujace okablowanie
z zestawu Fluke Networks CablelQ Gigabit Service Kit oraz polecenia systemowe do
diagnostyki sieci.

W celu przeprowadzenia konfiguracji nalezy:

e Sprawdzi¢ kable sieciowe wykorzystywane w ¢wiczeniu za pomocg testerow Fluke.

e Wykona¢ polagczenia fizyczne pomiedzy wszystkimi urzadzeniami biorgcymi udziat
w ¢wiczeniu.

e Zidentyfikowac za pomocg testera adres wylacznikow na portach wykorzystywanych
do konfiguracji.

e Sprawdzi¢ za pomoca polecenia systemowego ipconfig konfiguracje kart sieciowych
komputeréw. Adresy IP komputeréw oraz przetacznikow powinny znajdowac si¢ w tej

samej podsieci. Jezeli tak nie jest, nalezy odpowiednio zaadresowac karty sieciowe.

e Sprawdzi¢ poprawnos¢ komunikacji pomiedzy urzadzeniami za pomocg polecenia ping.

2.2 Konfiguracja ustawien podstawowych przetacznikéw

Konfiguracja ustawien podstawowych ma na celu zapewnienie 1acznosci pomiedzy
urzadzeniami podlaczonymi do przetacznikow, okreslenie dostgpnych dla nich portow oraz



trybu komunikacji, a takze zapewnienie podstawowych ustug synchronizacji czasu pomiedzy
urzadzeniami. Do konfiguracji nalezy wykorzysta¢ przegladarke WWW, wpisujac adres IP
zidentyfikowany w poprzednim punkcie. Konfiguracje opisane w tym podrozdziale nalezy
wykona¢ dla obu przetacznikow.

Przebieg konfiguracji

e Konfiguracja portow przetgcznika (Main Menu - Basic Settings = Port). Opcja ta
pozwala na sprawdzenie konfiguracji poszczegdlnych portéw, jej modyfikacje oraz
wprowadzenia opisu portow. W ¢wiczeniu nalezy:

o zidentyfikowac poszczegdlne porty,

o nada¢ nazwy portom tak, aby mozna bylo tatwo identyfikowaé przylaczone
urzadzenia,

o okresli¢ szybko$¢ oraz rodzaj komunikacji dla poszczegdlnych portdw,

o zablokowa¢ dziatanie portow niewykorzystywanych.

e Konfiguracja parametrow sieciowych (Main Menu - Basic Settings - Network). Okno
pozwala na wprowadzenie informacji o adresowaniu w sieci IP tak, aby dostosowac
adres do potrzeb uzytkownika. Nalezy ustawi¢ nastgpujace opcje:

o konfiguracja automatycznego ustawienia adresu — nalezy pozostawi¢ warto$¢
Disable,
adres IP przetacznika — podany przez prowadzacego,
maska podsieci — podana przez prowadzacego,
domyslna brama — podany przez prowadzacego,
adres pierwszego serwera DNS — moze pozosta¢ puste,
adres drugiego serwera DNS — moze pozostaé puste.

o O O O O

2.3 Konfiguracja potgczen redundantnych pomiedzy urzadzeniami aktywnymi

Konfiguracja potaczen redundantnych wymaga wspdlpracy co najmniej dwodch
przelacznikow. Wszystkie etapy konfiguracji nalezy przeprowadzi¢ na obu przetacznikach,
wybrane dzialania powinny by¢ kompatybilne. W zaleznos$ci od wybranej opcji zrealizowac
mozna nastepujace potaczenia:

e Port Trunking (Main Menu - Port Trunking - Trunking Setting). Potaczenie to ma na
celu ustanowienie komunikacji pomigdzy dwoma pierscieniami. Zrealizowane zostanie
z wykorzystaniem tgczy $wiattowodowych pomiedzy przetacznikami PT 7728 oraz
PT7828. W tym celu nalezy polaczy¢é wybrane porty przetacznikow dwoma
Swiatlowodami, a nastepnie przystapi¢ do konfiguracji. Nalezy okresli¢ nastgpujace
parametry:

o grupa trunkingowa — zazwyczaj 1, chyba ze polgczen bedzie wiecej,

o typ trunkingu — przyjac protokot LACP,

o z listy portow dostepnych nalezy wybra¢ dwa porty, do ktoérych dotgczono
swiattowody.

e Po zatwierdzeniu zmian nalezy dokonaé sprawdzenia poprawnosci wykonanej pracy.
(Main Menu = Port Trunking = Trunking Table). Poleceniem ping wystanym na adres
przetacznika po drugiej stronie tacza sprawdzi¢ poprawno$¢ przekazywania
komunikatow.

e Turbo Ring v2 (Main Menu - Communication Redundancy). Polaczenie jest
wykonywane pomiedzy przelacznikami PT 7828 a przelacznikiem PT 508, ktére moga
komunikowa¢ si¢ pomiedzy sobg. Do tego celu nalezy wykorzysta¢ porty
swiattowodowe tych przelacznikow. W celu zrealizowania zadania nalezy
skonfigurowac nastgpujace parametry:

o Protokol redundancji — nalezy ustawi¢ protokot Turbo Ring V2.



o Zaznaczy¢ jeden z dwdch dostepnych pierscieni jako odblokowany.

o Wybra¢ porty tworzace pierscieh — sg to te porty, do ktérych przytaczono
Swiattowody.

o W jednym z przetagcznikow zaznaczy¢ opcje¢ Master, w przypadku braku
zaznaczonej opcji przetaczniki same ustalg to pomiedzy soba.

Przydatno$¢ poszczegdlnych opcji zalezy od celu stawianego przed potaczeniem oraz
potrzebom konfiguracyjnym stacji.

Uwaga: We wszystkich przelacznikach oraz dla wszystkich przypadkéw nalezy
bezwzglednie zachowa¢ port 1 jako port zarzadzajacy, nie nalezy go wykorzystywaé dla
potaczen redundantnych oraz przypisywac do zadnego VLAN-U.

2.4 Konfiguracja sieci wirtualnych

Konfiguracja sieci wirtualnych decyduje o podziale dostepnych sieci na logiczne segmenty,
w ktorych urzadzenia moga komunikowaé si¢ pomiedzy sobg. W ¢wiczeniu wykonanych
zostanie kilka VLAN-6w w oparciu o rdzne kryteria decyzyjne.

Uwaga: We wszystkich przetacznikach oraz dla wszystkich przypadkéw nalezy
bezwzglednie zachowac¢ port 1 jako port zarzadzajacy, nie nalezy go przypisywac do zadnego
VLAN-u.

Przebieg konfiguracji:

e VLAN oparty na portach jednego przetagcznika (Main Menu - Virtual LAN - VLAN
Settings). Jest to najprostsza forma sieci wirtualnej, w ktoérej do stworzenia VLAN-u
wykorzystujemy konfiguracje poszczegdlnych portdw przetacznika. Dla przelacznika
PT 7828 wybra¢ cztery porty, ktorym nalezy przypisa¢ unikatowy numer. W tym celu
nalezy w oknie konfiguracji wybra¢ nastgpujace opcje:

o wybra¢ wiersz opisujacy dany port,

o w kolumnie Type ustawi¢ warto$¢ Access,

o w kolumnie PVID wstawi¢ numer VLAN-U — mozemy wstawi¢ warto$¢
Z przedziatlu od 2 do xxx,

o te same czynnosci wykonac dla pozostatych portéw nalezacych do tego VLAN-
u.

o nieuzywane porty powinny pozosta¢c w VLAN-ie oznaczonym numerem 1.

e VLAN oparty na znacznikach. Jest to metoda pozwalajaca na wykorzystanie
zmodyfikowanych ramek Ethernet do utworzenia sieci wirtualnej, w ktorej
wykorzystujemy konfiguracje poszczegdlnych portow wielu przetacznikow. Dla
zrealizowania ¢wiczenia modyfikowane beda porty przetacznikow w  petli
laboratoryjnej oraz wykorzystane state ustawienia przetacznikow w petli badawcze;.
W tym celu nalezy:

wybraé wiersz opisujacy dany port,

w kolumnie Type ustawi¢ warto$¢ Trunk,

w kolumnie PVID wstawi¢ numer 1,

w kolumnie Fixed VLAN (tagged) — nalezy wstawi¢ numer zadanego VLAN-U,
dostgpne numery podaje prowadzacy laboratorium,

jezeli port obstluguje wigcej niz jeden VLAN (dotyczy portow w potaczeniach
pomiedzy przetacznikami) nalezy numery wpisywac kolejno po przecinku,

o te same czynno$ci wykona¢ dla pozostatych portow nalezacych do kolejnych

VLAN-6w,

o nieuzywane porty powinny pozosta¢c w VLAN-ie oznaczonym numerem 1.

o O O O

O



e W celu sprawdzenia poprawnosci wykonanej pracy nalezy dotaczy¢ komputery
(urzadzenia) do wykorzystanych portow i sprawdzi¢ poleceniem ping poprawnosé
przekazywania komunikatow.

2.5 Konfiguracja synchronizacji czasu

Usluga ma na celu wskazanie polozenia serwera czasu UTC lub GPS w celu
dostarczenia go do wszystkich urzadzen wymagajacych synchronizacji. Jako serwer czasu
wskazany powinien zosta¢ sterownik MST2, do ktorego dotgczono odbiornik sygnatu GPS lub
inny alternatywny serwer czasu. Czas uzyskany przez przelacznik przekazywany bedzie
wszystkim urzadzeniom przytaczonym do jego portow. W celu dokonania konfiguracji
synchronizacji czasu nalezy przej$¢ do zaktadki System Time (Main Menu - Basic Settings
- Time), w ktorym mozna modyfikowa¢ ustawienia czasowe potaczonych przetgcznikow.

Nalezy skonfigurowac:
e Konfiguracja czasu NTP/SNTP. Do dyspozycji mamy nastepujace opcje System Time

Settings:

o Current Time - obecny czas: 12:35:52;

o Current Date - obecna data: 2022/04/16

o System Up Time - czas dziatania systemu: 143d13h7m18s

o Time Zone - strefa czasowa: (GTM+01:00) Sarajevo, Skopje, Sofija, Warsaw,
Zagreb;

o 1st Time Server IP/Name - IP/nazwa pierwszego serwera Czasu:
212.182.22.126;

o 2nd Time Server IP/Name - IP/nazwa drugiego serwera czasu: time.nist.gov.

e Konfiguracja PTP. Zegary wystepujace w przetacznikach MOXA PT-508:

o V1 BC -dziata jako Boundary Clock zgodnie z IEEE 1588 v1;

o V2 E2E 2-step TC -dziala jako Transparent Clock end-to-end w metodzie
dwuetapowej;

o V2 E2E 1-step TC -dziata jako Transparent Clock end-to-end;

o V2 P2P 2-step TC -dziata jako Transparent Clock peer-to-peer w metodzie
dwuetapowej;

o V2 E2E BC -dziata jako Boundary Clock end-to-end zgodnie z IEEE 1588 v2;

o V2 P2P BC -dziata jako Boundary Clock peer-to-peer zgodnie z IEEE 1588 v2.

e Konfiguracja dla ustawionego zegara vl BC:
o logSyncinterval - ustawia interwat czasowy wiadomosci synchronizacji;
o logMinDelayReglnterval - minimalny interwat komunikatu zadania op6znienia;

o

Subdomain Name - nazwa domeny podrzednej (IEEE 1588-2002)
w komunikatach PTP:
= DFLT - odwzoruj warto$¢ subdomeny DFLT w wersji 1 na warto$¢
domainNumber w wersji 2 1 na odwrot,
= _ALT1 - odwzoruj warto§¢ subdomeny ALT1 w wersji 1 na wartos¢
domainNumber 1 w wersji 2 i na odwrot,
= _ALT2 — odwzoruj warto§¢ subdomeny ALT2 w wersji 1 na warto$¢
domainNumber 2 w wersji 2 i na odwrot,
= _ALT3 - odwzorujwarto$¢ subdomeny ALT3 w wersji 1 na warto$¢
domainNumber 3 w wersji 2 i odwrotnie;
Transport of PTP - protokoét transportu komunikatu IEEE 1588 PTP, IPv4 -
obstuguje tylko IEEE 1588 PTP V1 IPv4;
Preferred Master - ustaw ten przetgcznik by petnit funkcj¢ Grandmastera;



o Status
= Offset To Master (nsec) O - przesuni¢cie wzglgdem mastera;
= Grandmaster UUID - 00:90:e8:41:e0:28 - warto$cig pola jest warto$¢
nadrzednego zbioru danych zegara wysytajacego ten komunikat;
= Parent UUID - 00:90:e8:41:€0:28 - wartoscig pola powinna by¢ wartos¢
danych zegara, ktory wysyla ten pakiet;
= Clock Stratum 4 -zegar warstwy 4;
= Clock Identifier DFLT -domyslny identyfikator zegara.
o PTP Port Settings.
Konfiguracja dla ustawionego zegara v2 E2E 1-step TC:
o logMinDelayReqlnterval,
o Domain Number;
o Transport of PTP;

= lpv4,
= 802.3/Ethernet.
o Status;

o Clock Identity 00:90:E8:FF:FE:41:E0:28.

Konfiguracja dla ustawionego zegara v2 P2P 2-step TC:
o logMinDelayReqlnterval;

o Domain Number;
o Transport of PTP
o Status

Konfiguracja dla ustawionego zegara v2 E2E BC

o logSyncinterval;

o logAnnouncelnterval - ustawia interwat ogltaszania wiadomosci;

o announceReceiptTimeout - wielokrotno$¢ limitu czasu odbioru wiadomosci
oglaszania,

logMinDelayReqlInterval;

Domain Number;

Transport of PTP;

priorityl - nastaw pierwsza warto$¢ priorytetu; 0 = najwyzszy priorytet, 255

= najnizszy (od 0 do 255), 128 — domyslne;

priority2 - nastaw druga warto$¢ priorytetu; 0 = najwyzszy priorytet, 255

=najnizszy (od 0 do 255), 128 —domyslne;

o clockClass - oznacza mozliwo$¢ Sledzenia czasu lub czestotliwosci
rozprowadzania przez zegar grandmastera (od 0 do 255), 248 —domyslne;

o clockAccuracy - charakteryzuje zegar dla potrzeb algorytmu BMC. Ta warto$¢
jest ustalona na 0x21. Oznacza to, ze czas przetgczenia EDS jest doktadny do
100 ns, 0x21 —domyslne.

o Timescale

= ARB - podczas normalnej pracy epok¢ wyznacza procedura
administracyjna. Epoke mozna zresetowa¢ podczas normalnej pracy.
Okres pomiedzy wywotaniami procedury administracyjnej jest ciagty.
Dodatkowe odwotania si¢ do procedury administracyjnej moga
wprowadzi¢ nieciaglosci w ogdélnym harmonogramie.

= PTP - podczas normalnej pracy epoka jest epokg PTP, a skala czasu jest
ciggta. Jednostka czasu sg sekundy SI.

o ARB Time - geoida czasu odniesienia zegara PTP w sekundach (od 0 do 255),
0-domyslne;

o O O O

o



O

LeapS9 - ostatnia minuta biezacego dnia UTC zawiera 59 sekund. Jesli epoka

nie jest PTP, warto$¢ zostanie automatycznie ustawiona na FALSE;

o Leap61l -ostatnia minuta biezgcego dnia UTC zawiera 61 sekund. Jesli epoka nie
jest PTP, warto$¢ zostanie ustawiona na FALSE.

o UTC Offset Valid - warto$¢ stanu poczatkowego bedzie TRUE, jesli wiadomo,
ze warto$¢ aktualnego przesunigcia UTC jest poprawna; w przeciwnym razie
bedzie FALSE;

o UTC Offset - znane przesunigcie czasu UTC w sekundach (od 0 do 255),

0 — domyslne;

o Status:

= Current Data Set -aktualny zestaw danych

Offset To Master (nsec) - 0 -przesuniecie wzgledem mastera;
Mean Path Delay (nsec) - 0
Step Removed - 1

= Parent Data Set -nadrzedny zbior danych:

Parent Identity - nadrz¢dny identyfikator,
00:90:E8:FF:FE:41:E0:28 - warto$cig pola powinna by¢ warto$¢
danych zegara, ktory wysyla ten pakiet;

Grandmaster  Identity -  identyfikator  grandmastera,
00:90:E8:FF:FE:41:E0:28 - warto$cia pola jest wartos¢
nadrz¢dnego zbioru danych zegara wysytajacego ten komunikat;
Grandmaser clockClass - oznacza mozliwo$¢ §ledzenia czasu lub
czestotliwosdci rozprowadzania przez zegar grandmastera (od
0 do 255), 248 — domyslne;

Grandmaser clockAccuracy - charakteryzuje zegar dla potrzeb
algorytmu BMC. Ta wartos¢ jest ustalona na 0x21. Oznacza to,
ze czas przelaczenia EDS jest doktadny do 100 ns, 0x21 —
domyslne.

Grandmaser priorityl - nastaw pierwszg warto$¢ priorytetu; 0 =
najwyzszy priorytet, 255 = najnizszy (od 0 do 255), 128 —
domyslne;

Grandmaserpriority2 -nastaw druga warto$¢ priorytetu; 0 =
najwyzszy priorytet, 255 = najnizszy (od 0 do 255), 128 -
domyslne

= Parent Time Data Set -nadrzgdny zbior danych czasu

Current UTC Offset Valid - aktualne wazne przesunigcie UTC;
Current UTC Offset - biezace przesunigcie UTC;

Leap59 - ostatnia minuta biezacego dnia UTC zawiera 59
sekund. Jesli epoka nie jest PTP, warto$¢ zostanie ustawiona na
FALSE;

Leap61 - ostatnia minuta biezagcego dnia UTC zawiera 61
sekund. Jesli epoka nie jest PTP, warto$¢ zostanie ustawiona na
FALSE.

Timescale — PTP, podczas normalnej pracy epoka jest epoka
PTP, a skala czasu jest ciggta. Jednostka czasu sg sekundy SI;
Time Source - zrodlo czasu - INTERNAL OSCILLATOR —
oscylator wewnetrzny urzadzenia

Konfiguracja dla ustawionego zegara v2 P2P BC.



