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Cel laboratorium:

Celem ¢wiczenia jest zapoznanie si¢ z narzgdziami informatycznymi pozwalajacymi na
monitorowanie poprawnosci konfiguracji oraz wymiany danych pomiedzy urzadzeniami
pracujacymi w standardzie IED 61850.

Zakres tematyczny zajec:

e ocena struktury plikow konfiguracyjnych IEC 61850,
monitorowanie obiektow danych, DataSet-6w i raportoéw,
Symulacja pracy urzadzen IED.

Monitorowanie szybkich komunikatow GOOSE.

Pytania kontrolne:

Z jakich elementéw budujemy opis urzadzenia IED?

Rola elementéw DataSet?

W jaki sposéb mozemy kontrolowaé¢ komunikacje pomigdzy urzadzeniami IED?
Jak mozemy symulowa¢ dziatanie urzadzen IED?

W jaki sposob kontrolujemy ruch komunikatow GOOSE?
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1 ZAPOZNANIE Z WYMOGAMI STANDARDU IEC 61850

Wspotczesne standardy komunikacji pomigdzy urzadzeniami elektroenergetycznej
automatyki zabezpieczeniowej (EAZ), urzadzeniami telemechaniki oraz elementami lokalnych
systemOw sterowania i nadzoru (SSiN) wymuszaja stosowanie komunikacji wykorzystujace;j
szybki Ethernet dla sieci lokalnych. Wprowadzenie sieci LAN do nowych obiektow
elektroenergetycznych odbywa si¢ stopniowo, wraz z rozwojem nowych protokotow
komunikacyjnych. Przyczynily si¢ do tego: wzrost szybkos$ci dziatania sieci, zastosowanie
nowych rozwigzan zwigkszajacych bezpieczenstwo pracy sieci oraz porzadkujacych wymiang
danych pomi¢dzy urzadzeniami.

Nowe wymogi techniczne zostaly zdefiniowane w standardzie IEC 61850, a nastepnie
wprowadzone i1 dokladnie opisane w instrukcjach ruchu operatora sieci przesytlowej oraz
operatorow sieci dystrybucyjnej. Stanowig one podstawe do projektowania i realizacji nowych
stacji elektroenergetycznych oraz modernizowania juz istniejacych.

Wymogi stawiane sieci komunikacyjnej rozpatrywa¢ mozna dla trzech warstw: sprzetowe;,
konfiguracyjnej oraz funkcjonalnej. Aby w pelni oceni¢ poprawnos$¢ konfiguracji, a nastgpnie
dziatania sieci komunikacyjnych potrzebne s3 narz¢dzia pozwalajace na testowanie zardGwno
pracy sieci jak 1 poszczegélnych urzadzen do niej przylaczonych. Potrzebna jest rowniez
wiedza inzynierska pozwalajaca oceni¢ poprawno$¢ dzialania sieci, urzadzen sieciowych,
urzadzen telemechaniki oraz EAZ. Tworza one wspdlne $rodowisko automatyki stacji
decydujac o poprawnym realizowaniu wszystkich zadan.

Standard IEC 61850 definiujac wymagania, co do formatu danych oraz szybkosci ich
przekazywania, precyzuje réwniez sposob budowy sieci komunikacyjnej oraz technologie,
ktére powinny by¢ w niej stosowane.
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Rys. 1.1 Uproszczony schemat sieci sSwiattowodowej tqczgcej urzqdzenia EAZ i telemechaniki

Podstawe fizyczng sieci komunikacyjnej stanowi technologia szybkiego Ethernetu
oparta na przetagcznikach sieciowych. Ze wzgledu na specyfike stacji elektroenergetycznych
przyjmuje si¢, ze szkielet sieci tworza przetaczniki polaczone w pierscien Iaczami
$wiattowodowymi. Dla pojedynczych urzadzen mozliwe jest rowniez stosowanie polaczen
miedzianych. Do portéw poszczegolnych przetacznikéw dotaczone sa urzadzenia IED
wymieniajagce dane miedzy sobg. Taki uklad polgczen gwarantuje ich redundancje przy
jednoczesnym zachowaniu wymogoéw zwigzanych z logicznym przeptywem danych w postaci
drzewa. Aby spelni¢ wymagania opisane dla PICOM sie¢ komunikujaca musi spetniaé kilka
podstawowych kryteriow, do ktorych naleza:

— praca z szybkoscig 100 Mb/s lub wyzsza w trybie full duplex,

— szybka rekonfiguracja uktadu,

— brak petli logicznych 1 eliminacja sztormow rozgloszeniowych,

— synchronizacja czasu poprzez przelaczniki i sie¢ z wykorzystaniem protokotu SNTP lub
innych protokoldéw specjalistycznych,

— mozliwos¢ tworzenia sieci wirtualnych,

— okreslenie priorytetow dla poszczegolnych rodzajow komunikacji,

— mozliwos$¢ stosowania rowniez starszych protokotéw komunikacyjnych np. DNP3 dla
urzadzen niespetniajacych wymagan IED.

Zaleznie od rodzaju informacji przesytanych pomiedzy urzadzeniami IED stosowane sg
trzy tryby transmisji danych: unicast, multicast i brodcast.

PICOM opisuje wymagania jakosciowe stawiane procesowi przekazywania informacji
pomigedzy poszczegdlnymi LN tworzacymi funkcje logiczne. Wymagania te dotycza czasu
1 opoznien w przesyle informacji, integralnos$ci danych oraz sposobu obliczania wydajnosci
komunikacji.

Okreslenie czasu zdarzenia zalezy od jego charakteru. Jesli zdarzenie jest generowane
w wyniku obliczen, alokacja (znakowanie) czasu powinna nastapi¢ w obrebie rozdzielczosci
zegara. Jezeli zdarzenie jest wynikiem zmiany wejscia binarnego nalezy uwzgledni¢ migotanie
styku. Dla zdarzen okreslonych jako zmiana wejscia analogowego uwzgledniamy proces
filtrowania sygnatu. Catkowity czas transferu komunikatu liczy si¢ od chwili, kiedy nadawca
umieszcza zawarto$¢ danych na gorze stosu transmisji, az do chwili, kiedy odbiorca odzyskuje
dane ze stosu transmisji.

Wymagania zawarte w PICOM okreslone zostalty w dwdch grupach klasy wydajnosci.
Pierwsza dotyczy sterowania i zabezpieczen, sg to klasy P1 — P3. Druga przewidziana zostata
dla pomiarow ijakosci energii, klasy M1 —M3. Wyspecyfikowano siedem typéw komunikatow



roéznigcych sie czasem, ktory moze wynosi¢ od 3 ms dla szybkiego komunikatu P3 do nawet
1000 ms dla transferu plikow lub blokoéw danych.

Sie¢ zbudowana wedtug takich zalozen begdzie roéwniez spelnia¢ wymogi stawiane dla
starszych rozwigzan takich jak IEC 60870 czy DNP3.

Jezyk konfiguracji opisany w czesci IEC 61850 — 6 stanowi istotny element
modelowania systemu, co pozwala na precyzyjne definiowanie wszystkich elementow SAS.
Do konfiguracji wykorzystano rozszerzalny jezyk znacznikow XML, a stworzony jezyk okresla
sie, jako jezyk konfiguracji systemu (SCL). Glownym celem tego formatu wymiany jest
zapewnienie mozliwosci opisu systemu stacji oraz stworzenie narzedzi inzynierii IED
zgodnych dla systemow roznych producentow. Jezyku SCL zawiera informacje zwigzane
z opisem komunikacji pomiedzy IED, konfiguracji parametrow IED oraz konfiguracji SAS.
Model systemu i komunikacji [ED w SCL uwzglednia wymagania zdefiniowane w IEC 61850-
511IEC 61850-7-x.
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Rys. 1.2 Sposob grupowania danych dla zabezpieczenia generatora

W drugiej wersji dokumentu IEC 61850 — 6 opisane zostato sze$¢ roznych typow plikow
wykorzystywanych w procesie konfiguracji, pliki te rdéznig si¢ przeznaczeniem oraz
szczegotowoscig zawartych w nich informacji. Zawartos¢ jezyka SCL w pliku opisujacym
stacje¢ mozna okresli¢ w kilku charakterystycznych punktach:

1. Cze$¢ opisujaca podstawowa strukturg systemu opisujaca urzadzenia 1 sposob ich
podlaczenia.

2. Czes$¢ komunikacji: opisuje jak dane sg grupowane do wystania, co powoduje ich
wysytanie 1 jakie dane sa potrzebne z do pobrania z innych IED.

3. Cze$¢ prezentujaca skonkretyzowany typ dla LN; opcjonalne dane i ustugi, dla ktorych
ustawiono parametry.

4. Ostatnig cze$¢ stanowig relacje pomigdzy LN.

Poprawno$¢ komunikacji pomiedzy poszczegdlnymi IED zalezy rowniez od
prawidtowo zdefiniowanych relacji w pliku konfiguracyjnym SAS.

W standardzie szczegdtowo opisane zostaty rozne rodzaje informacji wymienianych
pomiedzy urzadzeniami. Przekazywane moga by¢ dane o réznej strukturze i znaczeniu, nalezg
do nich:



— zmienne wartosci probkowane z CTs (przektadnik pradowy) i VTs (przekladnik
napieciowy),

— szybka wymiana I/O, dane zabezpieczen i sterowanie,

— sygnaly sterujace,

— sygnaly regulacji,

— zarzadzanie i konfiguracja,

— monitorowanie i nadzor,

— retransmisja danych do centrum,

— synchronizacja czasu.

<Communication>
<SubNetwork name="EOiR" type="8-MMS">
<ConnectedAP iedName="Gl" apName="AP1":>
<Address>
<P type="IP">192.168.67.20</P>
<P type="IP-SUBNET">255.255.255.128</F>
<P type="IP-GATEWAY">192.168.67.1</P>
<P type="0OSI-PSEL">00000001</P>
<P type="OSI-SSEL">0001</P>
<P type="OSI-TSEL">0001</P>
</Address>
<GSE ldInst="System" cbName="gcb01l">
<Address>
<P type="MAC-Address">01-0C-CD-01-AC-E0</P>
<P type="APPID">0001</P>
<P type="VLAN-ID">008</P>
<P type="VLAN-PRIOCRITY">4</P>
</Address>
<MinTime unit="s" multiplier="m">10</MinTime>
<MaxTime unit="s" multiplier="p">1000</MaxTime>
</GSE>

Rys. 1.3 Fragment pliku konfiguracyjnego opisujgcy parametry komunikacji

Wszystkie te dane przechowywane s3 w odpowiedniej strukturze przedstawianej na rys.
1.2. Wszystkie struktury danych opisuje sekcja Data, a sposob ich przekazywania lub
udostegpniania innym urzadzeniom IED opisuja sekcje GOOSE, Buffered i Unbuffered Reports,
ktére wymagaja odpowiedniej konfiguracji.

Wazna jest réwniez poprawna konfiguracja parametréw komunikacyjnych samego
urzadzenia [ED. Parametry te opisane sg w sekcji Communication (i uwzglgdniaja: konfiguracje
IP  urzadzen, strukture¢ logiczng sieci oraz transmisje danych multicastowych
i rozgtoszeniowych. Informacje zawarte w tej sekcji rzutuja na poprawno$¢ komunikacji oraz
sg niezbedne do pdzniejszego testowania dziatania urzadzen.

Monitorowanie poprawnosci dziatania sieci LAN nie gwarantuje jeszcze braku bledow
w transmisji poszczegOlnych typoéw danych. Postugiwanie si¢ typowymi aplikacjami
informatycznymi $ledzacymi ruch pakietow pomigdzy wybranymi urzadzeniami nie daje
mozliwos$ci oceny, czy poszczegolne informacje sg odbierane lub transmitowane poprawnie.
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Rys. 1.4 Wezel logiczny MMUX oraz wartosci jego atrybutow

Dlatego tez konieczne jest stosowanie narz¢dzi posiadajacych zdolnos$¢ do analizowania
struktury i zawartosci transmitowanych danych zgodnych z architekturg standardu IEC 61850.
Narzedzia te posiadaja rozne funkcjonalnosci. Najprostsze pozwalaja na przegladanie
zawartosci plikow konfiguracyjnych dla poszczegdlnych urzadzen IED oraz ich ocen¢ pod
wzgledem zgodnosci ze standardem. Programy zaawansowane pozwalaja nie tylko na oceng
plikéw SCL, ale przede wszystkim na $ledzenie pracy poszczegodlnych urzadzen w czasie
rzeczywistym.

Specjalistyczne programy diagnostyczne umozliwiaja $ledzenie ruchu wybranych
danych dla aktualnej konfiguracji urzadzenia. Uzywaja do tego celu réznych metod. Na
przyktadzie aplikacji IEDScout firmy Omicron mozna okresli¢ te metody, jako:

1. Analiza danych biezacych realizowana poprzez odpytywanie (polling) dla:
— obiektow danych,
— atrybutow danych,
— raportow,
— obiektéw DataSets,
— obiektéw GOOSE.
2. Generowanie komunikatow wymuszonych (np. GOOSE).
3. Zastosowanie modutu przechwytywania Sniffer w celu:
— monitorowania przeptywu komunikatoéw w czasie rzeczywistym,
— monitorowania komunikatow GOOSE,
— filtrowania obserwowanych komunikatow,
— analizowania zawarto$ci komunikatow,
— wyszukiwania btedow w przebieg komunikac;ji.

Przedstawione na rys. 12.4 dane dla wezta logicznego MMUX odpowiadajacego za
pomiar wielkosci elektrycznych uzyskano poprzez zastosowanie metody odpytywania.
Uzyskane dane moga by¢ analizowane na poziomie LN lub poszczegodlnych atrybutdow.
Mozliwe jest rowniez wymuszanie zmiany warto$ci dla poszczego6lnych atrybutdow.

Rysunek 12.5 prezentuje dane przechwycone przy zmianie wartosci atrybutow dla tego
samego wezta. Szczegdlowo zaprezentowane zostaty $ciezki do odpytanych atrybutéw oraz
odpowiedZ wygenerowana w wyniku zapytania. Oba komunikaty opatrzone zostaty cecha



czasu, co rowniez daje mozliwo$¢ oceny przebiegu komunikacji. Podobne informacje mozna
uzyskac dla innych danych przesytanych na zasadzie klient-serwer.

4 Regquest

Success: true
Timestamp:  2015-01-19 13:23:52.629
Paths:

Path: G1Measurements/PrifoubdbXULAvgPF.units.multiplier [CF]
Path: G1Measurements/PrifoubdbMXUL.AvgPF.mag.f [MX]
Path: G1Measurements/PrifoubdbMXULAngV.phsf.units.SIUnIt [CF]
Path: G1Measurements,/PriFoubdMXUL ANV phsf.units.multiplier [CF]
Path: G1Measurements/PrifoubdMXUL.AngV.phsA.cVal.mag.f [MX]
Path: G1Measurements,/PrifoubdMXUL.AngV.phsB.units. SIUnit [CF]
Path: G1Measurements/PrifoubdbMXULANgY.phsB.units.multiplier [CF]
Path: G1Measurements/PrifoubdMXULANgV.phsB.cVal.mag.f [MX]
Path: G1Measurements/PrifoubdbXULAngV.pheCunits.SIUnit [CF]
Path: G1Measurements/PrifoubdbMXULAngV.phsCunits.multiplier [CF]
4 Response

Success: true
Timestamp: 2015-01-19 13:23:52.652
Values:
Integer: 0
Float: 0
Integer: 9
Integer: 0
Float: 0
Integer: 9
Integer: 0
Float: -120,1634
Integer: 9
Integer: 0

Rys. 1.5 Widok okna sledzenia danych pomiarowych opisanych atrybutami wezta logicznego MMXU

2  WYKORZYSTANIE NARZEDZI INFORMATYCZNYCH DO SLEDZENIA RUCHU W
SIECI

e Napoczatku zaje¢ nalezy uruchomic program monitorujacy w sieci z urzadzeniami IED,
moze to by¢ program WireShark lub Colasoft Copsa.

e Narzedzia te sg programami informatycznymi niebedagcym oprogramowaniem
specjalistycznym, ale wykorzystywanymi przez informatykow do s$ledzenia ruchu
w sieciach komputerowych.

e Nalezy uruchomi¢ nastluch. Wyniki dziatania programu nalezy sprawdzi¢ na koncu
¢wiczenia.

2.1 Analiza konfiguracji urzadzenia IED, odczyt danych wymuszonych

Nalezy uruchomi¢ program IEDScut firmy Omicron. Pozwala on na przegladanie zawartosci
plikow konfiguracyjnych urzadzen IED, podstuchiwanie pracy urzadzen IED oraz kontrole
poprawnosci komunikacji.

Program IEDScout podzielony jest na trzy zaktadki: File, Home, Sniffer. Interfejs programu
w zakladce Home tworza elementy w postaci okienek, takie jak: pasek tytulu (zawiera
informacje odno$nie nazwy programu oraz licencji), pasek menu (zawiera dostgpne polecenia
programu) oraz paski narzedzi (zawierajg ikony dostepu do polecen). W prawej dolnej czesci
okna programu znajduje si¢ pasek trybu pracy Test Mode/Simulation umozliwiajacy przejscie
z trybu tworzenia 1 edycji IED do trybu badan. Okno nawigacji (Navigation Pane) znajduje si¢
po lewej stronie ekranu, wyswietla struktur¢ danych badanego urzadzenia IED w postaci
drzewa znanego z eksploratora Windows. Drzewo zawiera wpisy:

— GOOSE - zorientowane obiektowo zdarzenie stacyjne;



— Reports — raporty;

— DataSets — zestawy danych,;

— Data Model — modele danych.

Nalezy wykona¢ nastepujace zadania:
e Dokona¢ oceny zawartosci pliku .ICD wskazanego przez prowadzacego.
e Wpykona¢ analiza danych biezacych realizowana poprzez odpytywanie (polling) dla:

o obiektow danych,

atrybutow danych,

raportow,

obiektow DataSets,

obiektow GOOSE.

o O O O

2.2 Analiza operacji taczeniowych

Program IEDScout umozliwia obserwacj¢ zmian standow poszczegélnych urzadzen
w stacji elektroenergetycznej. W badaniu wykorzystano zabezpieczenia odlegtosciowe linii
REL650 oraz REL670. Panele przednie urzadzen pozwalajg na sterowanie poszczegdlnymi
polami. Pola P1 oraz P2 obstugiwane sg przez REL670, natomiast pola P3 i P4 przez REL650.
Zmiana stanu tacznikOw opisanych numerami umieszczonymi, w koétkach odpowiadaja
numerom poszczegdlnych komunikatéw obiektéw danych Ind pochodzacych z weziow
logicznych GGIO.
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Rys. 12.2.1. Schemat badanego uktadu

W tym celu postlugujemy si¢ panelami przekaznikow odleglosciowych w celu
dokonania zmiany stanu poszczegdlnych tacznikow. Obserwowane dane GOOSE podzielone
sg na czes$¢ definicji 1 czg$¢ wartosci wiadomosci. Gorna cze$¢ definicji opisuje statyczne
definicje atrybutow, ktore zawarto w tabeli.

Tabela 1. Statyczne definicje danych GOOSE



GOOSE control block GoCBRef | Blok kontrolujacy informacje GOOSE.
reference
o Docelowy adres MAC wiadomosci
Destination MAC address | DstAddress GOOSE.
Source MAC address SrcAddress Zrod.lowy adres MAC urzadzenia
nadajacego.

Identyfikator aplikacji. Prawidlowy
zakres wynosi 0000 ... FFFF w liczbach

Application ID AppID szesnastkowych. Warto§¢ domyslna to

0000.
GOOSE ID GoID GOOSE ID; musi by¢ unikalna w obrebie

systemu.

DataSet name DataSet Nazwa zestawu danych.
Wirtualny identyfikator sieci LAN.

VIAN ID VLANID | Prawidtowy zakres wynosi 000 ... FFF
(VID) w liczbach szesnastkowych. Wartos¢

domyslna to 000.

Priorytet wiadomos$ci wychodzacych.
Prawidlowy zakres O ... 7, gdzie O jest

VLAN priority V.LA.N najnizszy i 7 jest najwyzszym
priority priorytetem. Warto$¢ domyslna dla
GOOSE jest 4.
Needs commissioning NdsCom Wymaganie uruchomienia. Pokazuje, czy
to GOOSE musi zosta¢ uruchomione.
Configuration revision ConfRev Weryfikacja konfiguracji.

Cze$¢ dolna definicji przedstawia wartos¢ wiadomosci, ktora zawiera atrybuty mogace
zmieniac¢ si¢ z kazda otrzymang wiadomos$cia. Dokladny opis zmiennych warto$ci wiadomosci
przedstawiono w tabeli ponize;j.

Tabela 2. Zmienne wartosci wiadomosci danych GOOSE

Simulation/Test - Wskazuje, czy GOOSE jest symulowany.
Znacznik czasu ostatniego wystapienia
zmiany danych.
Numer stanu jest zwiekszany przy kazdej
zmianie danych.
Numer sekwencji jest ustawiony na zero przy
Sequence number SqNum kazdej zmianie danych, a zwigkszany przy
kazdej retransmisji.
Maksymalny czas, az GOOSE zostanie
Time allowed to . . retransmitowany. Jesli GOOSE nie zostanie
. timeAllowedtoLive .

live odebrany w tym przedziale czasowym, to
limit czasu jest przekroczony.

Timestamp -

Status Number StNum

W celu realizacji zadania nalezy:
e Zapoznac si¢ ze sposobem pracy przekaznikéw REL i uktadem ich potaczen;



e Wykona¢ zalaczy¢ lub wylaczy¢ wybrane taczniki i zaobserwowac, co zmienia si¢ na
wyswietlaczach przekaznikow.
e Zaobserwowaé, zmiany w programie IEDScout.

2.3 Symulacja GOOSE

Program jest w stanie symulowac albo pojedynczy GOOSE lub cate IED (model danych
i ustugi) z wykorzystaniem definicji GOOSE zatadowanych z pliku SCL lub wykrytych w sieci.
Pakiety GOOSE zawierajg oznakowanie symulacji (GOOSE Simulation Flag), ktore umozliwia
abonentowi odr6zni¢ GOOSE uzywane do testowania i normalnych GOOSE generowanych
w trakcie dziatania system.

Aby rozpocza¢ symulacje nalezy wybra¢ z paska narzedzi (czg$¢ Services) polecenie
Simulate GOOSE. Pojawi si¢ okno ustawien symulacji (GOOSE Simulation Settings).
Ustawienia symulacji GOOSE podzielone sg na dwie czgsci po lewej stronie znajdujg sie:

e (GCB attributes — wyswietla atrybuty GOOSE zaczerpnigte z GOOSE Control Block
(GCB);
e Advanced GCB attributes — wyswietla zaawansowane atrybuty GCB;
e Simulation intervals — przedziaty symulacyjne:
o Initial (poczatkowy) (ms) retransmisja GOOSE zaczyna si¢ w przedziale
okreslonym w milisekundach przy Initial.
o Multiplier (mnoznik) retransmisja zostaje zwigkszona poprzez pomnozenie
przedziatu Initial od warto$ci Multiplier az do czasu réwnego lub wigkszego niz
Final (w ms) przedziat zostanie osiagniety.
o Final (koncowy) (ms) odtad przedziat Final jest uzywany do momentu az nastapi
zmiana stanu. Zmiana stanu nast¢puje za kazdym razem, gdy wartoSci
przesytanego GOOSE s3 modyfikowane.

2.4 Modutu przechwytywania Sniffer

Program pozwala rowniez na przechwytywanie wysytanych pomig¢dzy urzadzeniami
komunikatéw, stuzy do tego zakladka Sniffer. Opcja ta pozwala na:
monitorowania przeptywu komunikatéw w czasie rzeczywistym,
monitorowania komunikatow GOOSE,
filtrowania obserwowanych komunikatow,
analizowania zawartosSci komunikatow,
wyszukiwania bledow w przebieg komunikacji.
Aby moc wykona¢ powyzsze zadania 1 widzie¢ zmiang wartosci nalezy wykorzystaé
dostgpne wymuszalniki.






