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Cel ¢wiczenia

Celem ¢wiczenia jest poznanie budowy i funkcji realizowanych przez sterowniki polowe
I stacyjne. W ramach ¢wiczenia student zapozna si¢ z konfiguracja urzadzenia fizycznego, jego
modutami oraz z metodami wymiany danych pomiedzy elementami. Wykonanie ¢wiczenia

pozwoli na zdobycie umiejetnosci wykonywania diagnostyki sterownika.

1. Sterownik Ex-MST?2

Do realizacji ¢wiczenia wykorzystane zostang sterowniki dostgpne w laboratoriom, sg to
EX-MST2 oraz Ex-micro2 w. Jako zrodlo sygnaléw analogowych i binarnych wykorzystane

beda przekazniki EAZ oraz model sieci.

1.1 Budowa sterownika (na przykladzie Ex-MST2)

Sterownik Ex-MST2 jest przeznaczony do obstugi duzych obiektow energetycznych,
moze pracowaé jako stacja telemechaniki lub koncentrator. Sterownik ma modutowa,
wieloprocesorowa budowe o otwartej strukturze, opartej na standardzie VME. Poszczeg6lne

bloki funkcjonalne tworzace sterownik, obudowane sa w kasety systemu Euro 19”.

Kaseta komputera — wyposazona jest w moduly, odpowiedzialne za realizowanie
poszczegbdlnych zadan sterownika. Za zarzadzanie cato$cig odpowiada jeden modut nadrzedny
(MASTER), ktory w zaleznosci od wykonania, ma do 7 kanatow szeregowych, kanat CAN,
kanal ETHERNET 100 MB, nieulotng pamig¢ stuzaca do przechowywania ,,bazy danych” —
miejsca sktadowania informacji pochodzacych z wszystkich moduléw oraz kanatow

komunikacyjnych.

Budowa sterownika pozwala takze na dotaczenie modutéw podrzednych (SLAVE), ktére
sa wyspecjalizowane do realizacji konkretnych zadan, przez co zwigkszaja funkcjonalnosé
urzadzenia, zaliczajg si¢ do nich:

e MST2BIN — obstuga kasety wejs¢ 1 wyjs¢ binarnych i analogowych, realizujacych
funkcje takie jak: sterowanie, sygnalizacj¢ 1 pomiary,

e MST2LON — modut ten pozwala na dotaczenie urzadzen korzystajacych z
magistrali LON, takich jak sterowniki Ex-ML,

e MST2COM — modut ten powigksza ilo$¢ kanatow komunikacyjnych o 8 lub 16.



Podsystem analogowy — W sktad podsystemu analogowego wchodzg moduty analogowe

r6éznego typu, do ktérych naleza:

e moduly pomiarowe: zmiennopradowe - mierza sygnaty przemienne dochodzace z
przektadnikéw pradowych i napieciowych; statopradowe — mierzg sygnaty
przychodzace z przetwornikow wielkosci nieelektrycznych i elektrycznych, np.

temperatura,
e modut wyjs¢ statlopradowych — umozliwia wptywanie na urzadzenia zewngtrzne,
wykorzystujac zrodia pradu statego.
Podsystem sygnalizacyjny i sterujacy — Sktada si¢ z podsystemu wejs¢ (sygnalizacja) i
wyj$¢ (sterowanie). Modul wejs¢ stuzy do odczytu sygnaldow i ich rejestracje. Z kolei

podsystem wyjs¢ wytwarza sygnaly, za pomocg, ktorych, mozliwe jest oddzialywanie na

nadzorowany obiekt.

Podsystem lacznosciowy — Cechg charakterystyczng podsystemu tgcznosciowego jest
duza elastycznos$¢ konfiguracji, ktora zapewniajg tzw. ,,panele przylaczeniowe”. Ich zadaniem
jest dopasowanie dwoch kanatow do tego samego standardu, np.: RS232, RS485, swiattowod
szklany lub plastikowy, petla pradowa.

1.2 Podstawowe funkcje i zastosowanie

Sterownik Ex-MST2 dzigki duzej ilosci realizowanych funkcji moze znalez¢ rdzne
zastosowanie w zaleznos$ci od potrzeb, do ktorych mozna zaliczy¢ (zestawienie na podstawie

danych producenta):
> telemechanika:
e monitorowanie stanu sygnalizacji dwustanowej i sygnatéw analogowych (pomiary),

e wplywanie na obiekt poprzez przekazywanie sygnaldw sterowniczych z centrow

nadzoru,
¢ realizacja automatyk programowalnych,

e wielokanatowa wspodlipraca ze zdalnymi systemami nadzoru w protokotach DNP
3.0, IED 61850 lub MST,



> lokalne centrum diagnostyki pola:

e nadzor nad miejscowym rezerwowym systemem wizualizacji i sterowania aparaturg

pola,

e obstuga wyswietlaczy diagnostycznych pozwalajacych na ciagly podglad

wybranych parametréw obiektu,
e wspolpraca z aparaturg pola na drodze informatycznej lub analogowe;j,
o realizacja blokad logicznych,
» Kkoncentrator lacznoSci:
e wspolpraca z zabezpieczeniami polowymi w réznych protokotach, np. IED 61850,

e wspolpraca z urzadzeniami stacyjnymi w standardowych protokotach tacznosci np.

DNP 3.0, IED 61850, IEC 60870-5-103, SPA, LON, CAN, TCP/IP, BEL, MST,
e wspolpraca z elektronicznymi wzorcami czasu,
e obstuga technologii GPS w wariancie GARMIN,

e praca jako konwerter protokotow.

1.3 Konfiguracja sterownika

Sterownik po wiaczeniu buduje w swojej pamigci drzewo obiektow, zgodne z tym, co
zostalo okreslone w jego konfiguracji. Narzedziem pozwalajacym na tworzenie 1
modyfikowanie konfiguracji dla sterownikéw Ex-micro2 i Ex-MST2 jest edytor konfiguracji
Excfged, ktorego wyglad ukazano na Rys. 1.1. W oknie po lewej stronie, nazwanym
Srodowisko, wybiera si¢ czes¢ projektu, ktora wyswietlana jest w oknie gtéwnym znajdujacym
si¢ na $rodku ekranu, jak mozna zauwazy¢ budowa ma charakter hierarchiczny. Poznanie
struktury drzewa obiektow utatwia poruszanie si¢ po nim. Pozostale okna to okno pomocy oraz

okno atrybutow.

Kazdy sterownik ma indywidualnie sporzadzona konfiguracje, ktora pozwala
uzytkownikowi na najlepsze wykorzystanie mozliwos$ci urzadzenia. Konfiguracja urzadzenia

polega zatem na:
e doborze elementow sktadowych (sprzetowych i1 programowych),

e okresleniu ich wlasciwosci,



e dostosowaniu poprzez konfiguracje programowg do danego obiektu.

Mozliwe jest takze okreslenie sposobow korzystania z bazy danych oraz zdefiniowanie
zadan, ktore maja zosta¢ wykonane. Przeprowadzenie udanej diagnostyki wymaga zapoznania
si¢ z ustawieniami danego sterownika. Narzgdziem uzywanym do przygotowania konfiguracji
jest edytor Ex-CfgEd. Wyro6znia si¢ dwa rodzaje konfiguracji podstawowa — dostarczong przez

producenta i gtdbwng — okreslong przez uzytkownika. Konfiguracja zawiera takze opis powigzan

pomiedzy modutami.
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Podstawowym sposobem diagnostyki sterownikow jest korzystanie z wbudowanego

AutoParam="0"

Rys. 1.1 Okna Edytora Konfiguracji

1.4 Monitor diagnostyczny

oprogramowania zwanego monitorem, pozwala ono na kontrolg:

e sprawnosci urzadzenia,

e wplywanie na dziatanie urzadzenia,

e poprawnosci konfiguracji i jej zmiana,

e dziatania poszczego6lnych podsystemow.



Monitor diagnostyczny to standardowa aplikacja, bedaca czescig systemu WindEx. Dostep
do monitora zapewnia terminal znakow ANSI, taki jak TeraTerm. Obsluga tego programu

odbywa si¢ z uzyciem polecen wpisywanych tekstowo.

2. Diagnostyka sterownika

2.1 Sprawdzenie dzialania polecen monitora

Po uruchomieniu programu TeraTerm nalezy wydac, cho¢ jedno polecenie, moze to by¢
wcisnigcie klawisza ENTER, czyli polecenie ,,puste”, a monitor zglosi gotowos¢ do dziatania i
ekranie pojawia si¢ znak ,,/>”, nazywany znakiem zachety, zostato to przedstawione na rys
ponizej.

Internal Monitor (C) Elkomtech
£

Rys. 2.1 Znak zachety monitora diagnostycznego

Podczas korzystania z monitora mozliwe jest wskazanie, dla ktorego elementu ma odnosi¢
si¢ wydawane polecenie. Glowny elementem katalogu jest obiekt NAMESPACE, ktory okresla
przestrzen nazw dla danego modutu, zastepuje si¢ go samym ukos$nikiem (nazwa pusta) na

poczatku Sciezki.

Wiele komend wymaga wskazania obiektu, dla ktérego ma zosta¢ zrealizowana,
w przypadku jego braku zostaje zrealizowana w biezacej lokalizacji. Jesli wiele polecen ma
zosta¢ wykonanych na danym obiekcie wygodniejsze jest przejscie do niego, niz wpisywanie
dhugich komend ze $ciezka obiektu, za kazdym razem. Wybranie elementu domyslnego
realizuje si¢ za pomocg polecenia cd, ktore zmienia $ciezke domysla, od tej pory aktualna
lokalizacja zostaje wy$wietlana przed znakiem zachety. Chca powrdci¢ do elementu
nadrzgdnego nalezy uzy¢ komendy cd z parametrem °..". Przyktad takiej operacji ukazano na

rysunku ponizej. Zastosowanie komendy cd / przenosi nas do katalogu glownego.

5 %4 RtDb
/» cd rtdb —[:I Transl
/RtDb> cd transl . =+ Sgn
/RtDb/Transl» cd sgn L @0 MsT2
/RtDb/Transl/sng> cd .. . m-@Ups
/RtDb/Transls> cd / +-/_ BEL
/> &3 Dgn

Rys. 2.2 Poruszanie si¢ po katalogu obiektow za pomocg polecenia cd oraz odwolanie do konfiguracji



Czyszczenie ekranu odbywa si¢ z wykorzystaniem komend clear lub cls, bez uzywania
dodatkowych parametrow. Dziatanie obu funkcji jest identyczne i ich wydanie powoduje

wyczyszczenie ekranu i przeniesienia kursora w lewy gorny rog.

2.2 Identyfikacja sygnaléw pomiarowych

Strukture¢ urzadzenia okreslong w edytorze konfiguracji dla badanego sterownika
pokazano na Rys. 2.3. Mozna na niej zauwazy¢, ze ze sterownikiem MST2 wspotpracuje
zabezpieczenie Ex-BEL_WT, przy wykorzystaniu standardu IEC 61850, w konfiguracji
zapisany pod nazwa Bel3 WT.
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Rys. 2.3 Struktura konfiguracji sterownika

Sygnat doprowadzone sa do sterownika przez kasete wejs¢/wyjs¢ binarnych i

analogowych, realizujacych funkcje takie jak: sterowanie, sygnalizacj¢ i pomiary.
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Rys. 2.4 Konfiguracja gléwna modulu MST2BIN

Odpowiedzialny za obstuge tej kasety jest modut MST2BIN, ktérego konfiguracje gldowna

przedstawiono na Rys. 2.4.

Lokalizacj¢ pojedynczego wej$cia pomiarowego w drzewie konfiguracyjnym pokazano
na rysunku ponize;j.
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Rys. 2.5 Pojedyncze wejsScie pomiarowe

2.3 Sprawdzenie sygnalow za pomoca monitora diagnostycznego

Aby sprawdzi¢ warto$¢ sygnatow na module pomiarowym sterownika, nalezy na poczatek
przejs¢ do tego modutu obstugujacego te wejscia. Mozna to zrobi¢ za pomocg polecenia mod,
jako parametr tego polecenia wpisuje si¢ numer modutu, ktéry musi odpowiada¢ numerowi

ustawionemu przetgcznikiem obrotowym plyty procesora odpowiedniego modutu, dla modutu



wejs¢ binarnych to 4. Podanie polecenia bez parametru powoduje, powr6ot do modutu

glownego.

Uzywajac polecenia cd przechodzimy do interesujgcego nas miejsca W drzewie
konfiguracyjnym. W celu sprawdzenia wej$¢ binarnych nalezy przejs¢ do modutu MST2BIN,
nastepnie odszuka¢ modut obslugujgcego te wejscia, jak wida¢ bedzie to Dev/Bis i wybra¢

polecenie d.

12| mst2bind
517 Info

/> mod 4 + 1.0

switched to module 4
Bind:/> cd dev/bis/bB
Bind: /Dev/Bis/B8> d

Adres : @

Modul : TGCxxx

Dgn @ : B - modul obecny
Degn 1 : @ - modul sprawny

Rys. 2.6 Diagnostyka wejs¢ binarnych wraz z odwolaniem do konfiguracji

Potozenie wejs¢ analogowych w drzewie obiektow przedstawiono na rysunku ponize;.

5.7 Dev

- Bis

- Ai
+g M1
1B M2
+g M3
- B M4

Rys. 2.7 Lokalizacja wej$¢ analogowych w drzewie konfiguracyjnym

2.4 Sprawdzenie obstlugiwanych protokolow

Przesytanie danych pomiedzy urzadzeniami wejsciowymi 1 wyjsciowymi odbywa si¢ za
pomoca protokotéw. Monitor diagnostyczny pozwala na sprawdzenie stanu podigczonych

urzadzen.

Po powrocie do modutu MASTER, nalezy przejs¢ do bazy danych (RtDb), nastepnie
wpisa¢ polecenie d . ai(*) dng 0, ktore pozwoli sprawdzi¢ czy jakie$ urzgdzenie z wyjsciami
pomiarowymi jest podigczone. Sktada si¢ z typu i numeru urzadzenia, np.: ai(102), bi(*).
W miejscu numeru urzadzenia mozna uzy¢ symbolu "*' oznaczajacego wszystkie urzadzenia
w ramach typu, np.: ai(*). Komenda dgn 0 — czyli diagnostyka zerowa, mowi o prawidtowe;j

komunikaciji.



Bind:/> mod @

switched to module @
J» cd rtdb

/RtDb> d . ai(*) dng @

Slave devices: (1)
ai(1e2) Alive

Rys. 2.8 Diagnostyka zerowa wej$¢ analogowych
Program zwraca informacje czy dane urzadzenie jest podlaczone (Alive/Dead), ilosci

urzadzen, czy jest to urzadzenie nadrzedne czy podrzedne (MASTER/SLAVE) oraz podaje jego
numer (ai(102)).

Nastepnie za pomocg polecenia d . ai(102) msr 0 30 sprawdzamy warto$ci mierzone
dochodzace od konkretnego urzadzenia. Polecenie msr oznacza typ danych zrédlowych. Dane
sygnalizacyjne to sgn. Liczby 0 i 30 oznaczajg ilo$¢ wyswietlanych danych.

JRDb> d . ai(102) msr © 30
ai(182) msr (noinitwvc)

8. 1 8481 .. .. .. .. c. WS L. . e i e e ae oe. ..ol
1. B 8481 .. .. .. .. LLWS L. il ih e e e e e 2.0l
2. 1 8481 .. .. .. L. L. WS L. ih i e e e e e 2.0l
3. B B4B81 .. .. .. .. L. WS L. il ih e e e e e 2.0l

Rys. 2.9 Sprawdzenie wielkosci pomiarowych dochodzacych z urzadzenia ai(102)
Za pomoca polecenia rep mozna wywota¢ sprawdzanie zadanych wielkosci co jakis
okreslony czas np. rep 1s d . dnp(300) dgn 0, wpisane w lokalizacji /RtDb>, powoduje

sprawdzenie poprawno$ci komunikacji, co 1s.

2.5 Sprawdzenie bazy danych

Odczytane dane zostaja poddane translacji i zapisane w bazie danych. Wybrany przez
uzytkownika translator opisuje sposob przeksztatcania zakresu polecen urzadzenia
nadrzednego na zakres polecen urzadzenia podrzednego. W konfiguracji okreslono m.in.: typ
urzadzenia zrédtowego, typ danych docierajacych do translatora, wyznaczy¢ urzadzenie, dla

ktérego zostaja wyliczone dane, wraz z podaniem protokotu, ktéry obstuguje.

Podtaczone do sterownika zabezpieczenie Ex-BEL_WT wykorzystuje standard
IEC 61850. W konfiguracji opisano dane przekazywane przez to urzadzenie do bazy danych,
co przedstawia Rys. 2.10.
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@ 6 LD1/CbrGGIO1.Ind25  [BEL3_WT] Wylacznik - awaryjne wylaczenie / Sygnat / -
@ 7 LD1/XSWIl.Pos  [BEL3_WT] Odtacznik szynowy - potozenie / Zamkniety / Otwarty
@ 8 LD1/XSWIl.Pos [StateError]  [BEL3_WT] Odfacznik szynowy - blad / Sygnat / Koniec sygnatu
@ 9 LD1/XSWI2.Pos  [BEL3_WT] Uziemnik pola - potozenie / Zamkniety / Otwarty
@ 10 LD1/XSWI2.Pos [StateError]  [BEL3_WT] Uziemnik pola - biad / Sygnat / Koniec sygnatu
@ 11 LD1/XSWB.Pos  [BEL3_WT] Uziemnik linii - potozenie / Zamkniety / Otwarty
@ 12 LD1/XSWD.Pos [StateError]  [BEL3_WT] Uziemnik linii - blad / Sygnat / Koniec sygnatu
@ 13 LD1/VsgnGGIO1.Ind0  [BEL3_WT] Napiecie sygnalizacyjne - stan
@ 14 LD1/VbrfGGIO8.Ind0  [BEL3_WT] Napiecie LRW/ZSZ - stan
@ 15 LD1/VfusGGIO10.Ind0  [BEL3_WT] Bezpiecznik 100V 3Uo - stan
@ 16 LD1/VfusGGIOSInd0  [BEL3_WT] Bezpiecznik obwodéw 100V - stan

Tekstowy
translator danych
wejsciowych bazy
danych

Identyfikatory
zmiennych
IEC61850

Rys. 2.10 Baza danych sterownika

Z rysunku przedstawionego powyzej wida¢ strukture drzewa bazy danych. Na poczatku
dane zapisywane s3 na serwerze protokolu IEC 61850, gdzie ustawia si¢ m.in.: listg

monitorowanych i pomijanych polaczen. W konfiguracji okreslono urzadzenie korzystajace ze
standardu IEC 61850.

Za pomocg polecenia cd nalezy przejs¢ do $ciezki /RtDb/SRV1/tpal/s101. Wczesniej
nalezy pamigta¢ o powrocie do modutu gldwnego za pomoca polecenia mod. Uzycie polecenia
d powoduje wypisanie mozna stanu sygnatow docierajacych od urzadzenia, wraz z ich typem i

sciezkg elementu w drzewie danych.

Uzywajac monitora diagnostycznego mozna sprawdzi¢ typy danych docierajacych do
translatora, aby tego dokona¢ nalezy przej$¢ do $ciezki /RtDb/SRV1/tpal/s101/tr oraz uzy¢
polecenia d.

Wykorzystujac bazg danych mozliwe jest zrealizowanie lokalnego stanowiska HMI, ktore
pozwala na graficzne odwzorowanie topologii sieci i stacji. Za pomocg systemu WindEX
zainstalowanemu na stacji dyspozytorskiej mozna sprawdzi¢ sygnaty docierajace z poziomu

stacji i pola.



3. Realizacja Cwiczenia

. Postugujac sie edytorem ExCfged zidentyfikowac liste sygnatléw oraz sposob powigzania
sygnatow rzeczywistych i elementoéw schematu sieci dla wskazanych przez prowadzacego
urzadzen.

. Zapomocg programu TeraTerm sprawdzi¢ nast¢pujace polecenia:

e W pierwszej kolejnosci zalezy zapoznac si¢ z pomocg monitora diagnostycznego,
ktora mozna wywota¢ przez wpisanie znaku ?,

e nalezy sprawdzi¢ budowe drzewa obiektow za pomocg polecen | i It oraz poréwnaé
ja z przedstawiona w konfiguracji. Nastepnie przeéwiczy¢ poruszanie si¢ po
drzewie obiektow za pomocg komendy cd. Patrz rozdziat 2.1.

. Przeprowadzi¢ analiz¢ stanu wej$¢ dochodzacych do modulu MST2BIN, analogicznie jak

w rozdziale 2.3. Nalezy sprawdzi¢ wej$cia binarne i analogowe.

Sprawdzi¢ stan urzadzen oraz dane wymieniane w okreslonych protokotach pomiedzy

urzadzeniami analogicznie jak w rozdziale 2.4. Nalezy sprawdzi¢ protokoty:

e Dbi —urzadzenie z wejsciami sygnalizacyjnymi (sng 0 30)

e gps — odbiornik GPS (zrodto czasu) (dgn 0)

e dnpx — sterownik nadrzedny z protokotem DNP3 (dgn 0)

e dnp — sterownik podrze¢dny z protokotem DNP3 (msr 0 30)

e ied — inteligentne urzadzenie elektroniczne (sgn 0 30, ctl 0 10 i fmsr 0 10)
Sprawdzi¢ dziatanie polecenia rep, dla wejs¢ analogowych i dochodzacych z urzadzen z
protokotem DNP3, przyktad takiej operacji w rozdziale 2.4.

. Przeprowadzi¢ diagnostyke bazy danych jak w rozdziale 2.5.

Sprawdzi¢ list¢ bledow na poziomie tpal uzywajac polecenia d . dgc.

. W drzewie obiektow nalezy odnalez¢ obiekty module4, mon i gpsl i sprawdzi¢ dla nich

rezultaty dla komend la, Ip, Iv i Is. Mozna to zrealizowa¢ wpisuja polecenie i Sciezke do

niego (np. Is /dev/con) lub przejs¢ do szukanej Sciezki za pomocg polecenia cd i wpisaé
komendg bez zadnych parametrow.

Sprawdzenie systemu operacyjnego:

e poréwna¢ wyniki otrzymane dla polecen evt i log. Sprawdzi¢ rezultaty dla

komendy lev z parametrem *’ lub ‘!,

e czas w systemie operacyjnym sterownika za pomocg polecen time i xtime,

e system kontroli watchdog za pomocg polecenia wtd,



e polecenie sar — komenda ta powoduje test aktywnosci systemu z roéznymi

parametrami np. sar 1 6.



